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ABSTRACT

Based on relevant legal sources this master thesis analyses and assesses what issues the
data protection obligations to inform and to obtain consent from the data subject create
for the use of the Internet of Things (IoT), and how these practically can be solved. The
work is based on the use of the dogmatic legal method which aims to derive the currently
applicable law. Since the technology of 10T is relatively new, there is a conspicuous lack
of classical sources of law, e.g. case law and lex specialis. Due to this, soft law plays an
important role throughout the thesis, including Guidelines and Opinions made by the Ar-

ticle 29 Working Group and the Mauritius Declaration on the Internet of Things.

The basis of law for the above stated examination is firstly the General Data Protection
Regulation’s (GDPR) provisions on the obligation to inform and consent requirements
and the principle of transparency, and secondly article 5(3) of the Directive on privacy
and electronic communications (the ePrivacy directive) and the implementation hereof in
Danish law. GDPR is applicable to 0T in connection to processing of personal data while
the directive’s article 5(3) and the implementation hereof in Danish law is applicable
when information is stored in the terminal equipment of the subscriber or user regardless

of whether the information contains personal data or not.

The thesis concludes that the use of 10T to collect Big Data must be in accordance with
the GDPR provisions on the obligation to inform and consent requirements even when
anonymization techniques have been used. That is due to an assessment that sufficient

anonymization of Big Data is illusory.

The thesis states that while GDPR only protects natural persons, the ePrivacy directive
protects both natural persons and legitimate interests of legal persons. It determines that
several actors can be liable for violating the obligation to inform or the requirements of
consent, e.g. device manufacturers, social media, application developers, data platform

providers and in some cases even the end-user of the 10T device.

The thesis concludes that the classical privacy policies not always makes sense in the
matter of 10T, e.g. if the product is without any screen to read the policy or collects data
in such a high speed that the policy almost always will be outdated. The thesis concludes



that sound can be used as an alternate under these circumstances, e.g. use of Google Home
Mini or other smart speakers.

The thesis concludes that in some cases it is obvious that the regulation is outdated due
to the technological development. For example, the GDPR article 13 contains no duty to
inform the data subject of the categories of personal data collected nor the source of the
collected data if the personal data is collected from the data subject himself. This is prob-
ably due to a presumption that the data subject is aware of the data he is giving, and that
they originate from himself. However, in the matter of 10T this is not always the case,
given that lots of 10T users are not aware that data is collected from them by e.qg. record-

ings from digital assistants and smart speakers.

The thesis concludes that the obligation to inform can be avoided in some cases of col-
lection of Big Data from other sources than the data subject, e.g. if the collector is a phar-
maceutical company that collects the data for scientific purposes, or a IoT device manu-

facturer that wants to use the data for statistical overview of consumer groups.

The thesis concludes that consent can be legally given in many ways, e.g. by swipes or
by waving in front of a smart camera. It concludes that the obligation for the controller to
be able to demonstrate that the data subject has consented can be fulfilled by making an
electronic log of the swipe in the 10T device.

As the thesis will show, the Danish implementation of the consent requirements as set by
article 5(3) of the ePrivacy Directive has been incompliant because the implementation
act has set the consent requirement standards in accordance with the repealed Data Pro-
tection Directive instead of the more stringent requirements set by the GDPR. The thesis
assesses, that even though the implementation has been incompliant, Danish 10T users do
not have the right to legally rely directly on article 5(3). This leads to the conclusion, that
Danish 10T users are only able to plead the more stringent consent requirements set by
the GDPR when their personal data are processed and not if the information stored in

their equipment only contains non-personal data.

As a final point, the thesis contains a judicial policy assessment of the value of the appli-

cable law, including recommendations for change hereof.
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1. PROBLEMFELT

1.1. Indledning
Begrebet Internet of Things (herefter forkortet ”10T”) blev angiveligt farste gang benyttet
ved en virksomhedspreesentation i 1999, men det er farst i de senere ar, at det for alvor

har gjort sit indtog.*

The Internet Society (ISOC) definerede i en rapport fra 2015 10T pa falgende made:

”The term of Internet of Things generally refers to scenarios where network connectivity and computing

capability extends to objects, sensors and everyday items not normally considered computers, allowing

these devices to generate, exchange and consume data with minimal human intervention” ?

Definitionen anerkendes af den internationale organisation for domanenavne, Internet
Corporation for Assigned Names and Numbers (ICANN), og vil ogsé veere udgangspunk-

tet for nerveerende afhandling.?

loT er saledes et udtryk for, at internettet sniger sig ind i alt; ure, kgleskabe, termostater,
alarmsystemer etc., og der er tilmed udviklet smarthomes, som kan styre nasten alt i pri-

vate hjem, herunder lys, varme og elektricitet.

Der er i disse ar massiv veekst indenfor udvikling og brug af 1oT. Eksperter forudsiger, at
der i 2025 vil eksistere intet mindre end 100 mia. loT-enheder p& globalt plan.* Feenome-
net er seerligt udbredt i Danmark. 1 2019 indtog vi saledes farstepladsen i en undersggelse
af EU-borgeres brug af smarthomes: 23 % af de danske forbrugere havde benyttet smar-

thomes indenfor de seneste 3 mdr., mens det gennemsnitlige tal for EU var 10 %.°

Denne udvikling er ikke uden retssikkerhedsmaessige betenkeligheder. 10T benyttes af
producenter mv. til indsamling af sakaldt Big Data, dvs. enorme mangder af data, bade
strukturerede, semistrukturerede og ustrukturerede, som kan benyttes til analyser af bru-
geradfaerd mv.® Dataene stammer fra loT-brugere og kan potentielt deekke over serdeles
folsom information. Et eksempel herpa er de populare smartwatches; et ur der fungerer

! Ashton (2009)

2 Rose m.fl., ISOC (2015)

3 ICANN Security and Stability Advisory Committee (SSAC) (2019)
4 Ibid.

°> Danmarks Statistik (2020)

® Verma (2018)



via tradlgs opkobling til internettet, dvs. en loT-enhed. Smartwatches maler bl.a. bruge-
rens puls, kalorieforbreending, skridt pr. dag og sevnmgnster.” Downloader brugeren an-
dre sundhedsapps, f.eks. en apoteksapp med oversigt over brugerens medicinforbrug, og
giver uret adgang til disse, kan loT-producenten sammenkoble dataene og skabe en profil

af brugerens helbredstilstand.

Adskillige loT-lgsninger, inkl. smartwatches og smarthomes, har tilknyttet en sakaldt di-
gital assistent, der modtager input via stemmeoptagelse (f.eks. ”Taend lyset!”’) og derefter
kommer med det gnskede output (teender lyset). De digitale assistenter har veret centrum
for flere negative mediehistorier i de seneste ar. F.eks. er det kommet frem, at digitale
assistenter som Apples Siri eller Amazons Alexa utilsigtet bliver aktiveret op til 19 gange
om dagen og i denne aktiveringstid lytter til brugerens samtaler og sender disse data vi-
dere til eksterne databaser.® Ansatte hos Google og Apple fortalte i 2019 til Politiken, at
fysiske medarbejdere transskriberede samtaler, som de fik tilsendt fra digitale assistenter,
herunder tilfaelde hvor de aflyttede brugere tydeligvis ikke var klar over, at de blev opta-

get, f.eks. under samleje, skaenderier eller almindelig sniksnak.®

Ovenstaende problematikker gar det bade aktuelt og relevant at undersgge de databeskyt-
telsesretlige aspekter af den stigende brug af 10T. Som de refererede mediehistorier vidner
om, indsamles og behandles mange oplysninger via brug af 10T, og uden at de bergrte
brugere er klar over det. Det rejser i serlig grad spgrgsmal i relation til de databeskyttel-
sesretlige krav om oplysningspligt og samtykke, hvilket vil veere omdrejningspunktet for

denne afhandling.

1.2.  Problemformulering
Med udgangspunkt i relevante retskilder vil det analyseres og vurderes, hvilke problem-
stillinger de databeskyttelsesretlige krav om oplysningspligt og samtykke skaber for bru-

gen af Internet of Things (1oT), og hvordan disse praktisk lgses.

1.3. Metode
Som det kan udledes af problemformuleringen, er formalet med denne afhandling at un-

dersgge, hvorledes 10T er underlagt de databeskyttelsesretlige krav om oplysningspligt

" Andersen, Lars Nghr (2019)
8 Matyszczyk (2020) & Vollandt (2020)
® Andersen, Pia Buhl m.fl. (2019)



og samtykke. Der er dermed tale om en undersggelse af geeldende ret, de lege lata. Un-
dersggelsen foretages ved at benytte den retsdogmatiske metode. Hermed forstas at geel-
dende ret sgges udledt ud fra en prognoseteori om, at hvis en regel er geeldende, ma det
vaere en forudsigelse om, at en domstol fremover vil anvende reglen.® | denne afhandling
vil metoden anvendes via systematisering, fortolkning og analyse af relevante retskilder.
Den tidligere herskende opfattelse af, at der eksisterer et retskildehierarki, er principielt
forladt i dag, og man anser saledes som udgangspunkt alle retskilder for ligestillede, idét
de hver iser kan veere afggrende for Igsningen af den konkrete problemstilling.*! I denne
afhandling tages der udgangspunkt i den nu fremherskende opfattelse af, at alle retskilder
principielt er ligestillede.

Der tages udgangspunkt i databeskyttelsesforordningens krav til oplysningspligt og sam-
tykke.'2 Oplysningspligten har rod i det generelle princip om transparens, der derfor ogsé
analyseres indgéende i opgaven.®® Derudover gennemgas ePrivacy-direktivets art. 5(3),
da informationer indsamlet via loT ofte ogsa vil vaere underlagt denne bestemmelses krav

om informeret samtykke. Dette uddybes i afsnit 3.

Da regulering af 10T er et meget nyt retsomrade, er klassiske juridiske kilder som rets-
praksis og juridisk litteratur stort set ikkeeksisterende. Der vil derfor i hgj grad leegges
vaegt pa soft law, dvs. ikke-bindende retskilder, ved fortolkning af reglerne med det for-

mal at besvare problemformuleringen.*

Danske retskilder pd omradet for regulering af 10T er serdeles mangelfulde, greensende
til ikkeeksisterende. Samtidig tilsigter bade databeskyttelsesforordningen og ePrivacy-
direktivet at skabe et ensartet beskyttelsesniveau i samtlige medlemsstater.*> Derfor vil
denne afhandling primeert inddrage intraeuropeiske retskilder som fortolkningsbidrag,
herunder isaer udtalelser fra Artikel 29-gruppen. Disse udtalelser er ikke bindende og der-

med at anse for soft law.'® Til trods herfor har de vist sig at have en vasentlig

10 Riis m.fl. (2013), s. 28

1 1bid., s. 32 og Blume (2016), s. 194

12 Den generelle oplysningspligt fremgar af forordningens art. 13 og 14. Samtykket bruges som behand-
lingsgrundlag for almindelige personoplysninger, jf. art. 6(1)(a) og felsomme personoplysninger, jf. art.
9(2)(a). De generelle krav til samtykket fremgér af art. 4, nr. 11 og art. 7. Se afsnit 2.1.1 for uddybning.

13 Princippet om transparens er kodificeret i forordningens art. 5(1)(a). Se afsnit 2.1.1 for uddybning.

14 Ved soft law forstas normative retskilder, der hverken er retligt bindende eller judiciable, men som kan
have en vis adfaerdsregulerende eller vejledende funktion, jf. Harhoff (2017), s. 122 f.

15 Se hertil forordningens preeambelbetragtning 10, 1. pkt. og direktivets art. 1(1)

16 Blume (2018): Databeskyttelsesret, s. 61 f.



retskildemaessig betydning for den europziske databeskyttelsesret og har pavirket praksis
siden gruppen blev nedsat i 1998.17 Det skyldes iseer gruppens sammensatning med re-
preesentanter fra hvert EU-lands datatilsyn, som i feellesskab har udarbejdet udtalelserne
og derfor leegger dem til grund i deres nationale praksis.'® Ved forordningens ikrafttreeden
d. 25. maj 2018 blev Artikel 29-gruppen erstattet af Det Europaeiske Databeskyttelsesrad
(herefter EDPB), men udtalelserne fra direktivets tid er fortsat geeldende.'® Henvisninger
til direktivet skal nu blot forstas som henvisninger til forordningen, jf. dennes art. 94, stk.
2, 1. pkt., og henvisninger til Artikel 29-gruppen skal forstas som henvisninger til EDPB,
Jf. 2. pkt. Retskildeveerdien er dermed principielt uendret, men nye udtalelser om samme
emner fra EDPB ma dog antages at mindske de aldre udtalelsers retskildeveerdi.

Denne afhandling vil legge betydelig veegt pa udtalelser fra Artikel 29-gruppen. Det skyl-
des for det farste udtalelsernes hgje retskildeveerdi og betydning for udvikling af geel-
dende ret, jf. ovenfor, og for det andet at der er mangel pa hard law-kilder som direkte
adresserer de problemstillinger, 10T ferer med sig (mangel pa lex specialis). Selvom ind-
samling af informationer via loT bade falder ind under databeskyttelsesforordningens og
ePrivacy-direktivets anvendelsesomrader, tager ingen af de to regelsat saledes stilling til,
hvordan de databeskyttelsesretlige krav rent praktisk skal forstas ved anvendelse af 10T-
teknologien. Endelig er denne afhandling som fgrnavnt udarbejdet med et principielt ud-
gangspunkt om, at alle retskilder er ligestillede, og soft law betragtes derfor som en lige
sa vigtig retskilde som hard law, hvis og safremt det kan fare til lgsning af afhandlingens

problemformulering.

Udover intraeuropeeiske retskilder vil der i enkelte tilfeelde blive lagt vaegt pa internatio-
nale retskilder, hvis det i denne afhandling vurderes, at de vil have betydning for geal-
dende ret pa omradet i Danmark. Dette gelder sarligt Mauritius-erkleeringen, som Den
Europaiske Tilsynsfarende for Databeskyttelse (herefter EDPS) har tilsluttet sig.
EDPS’ befojelser og kompetencer reguleres i en sarskilt forordning, EU-forordning
2018/1725 (herefter EDPS-forordningen). EDPS er tilsynsmyndighed for den behandling

af personoplysninger, der foretages af EU’s institutioner og organer, jf. EDPS-

7 Ibid.
18 | bid.
19 Ibid.
20 Mauritius Declaration on the Internet of Things (2014)



forordningens art. 1(3), og Danmark er som sadan ikke underlagt tilsynet. EDPS spiller
imidlertid en vigtig rolle i den databeskyttelsesretlige lovgivningsproces i EU og den ef-
terfglgende fortolkning af reglerne. Det skyldes for det forste, at der foreligger en pligt
for EU-Kommissionen til at hgre EDPS i forbindelse med vedtagelse af retsakter, der
pavirker databeskyttelsesretten, jf. EDPS-forordningens art. 42(1), og for det andet at
EDPS har mulighed for at intervenere i verserende sager som serlig radgiver for EU-
Domstolen i spgrgsmal om fortolkning af databeskyttelsesretlige regler, jf. EDPS-forord-
ningens art. 58(4).2* Ved at tilslutte sig Mauritius-erklaeringen har EDPS sat EU’s politi-
ske retning indenfor samspillet mellem loT og databeskyttelsesretten, og erklaeringen vil
derfor med stor sandsynlighed danne baggrund for eventuelle fremtidige EU-retsakter pa
omradet og pa EU-Domstolens fortolkning af databeskyttelsesretlige reglers samspil med

loT — og pa den made ogsa have indvirkning pa galdende ret i Danmark.

Der findes ikke vejledninger fra danske tilsynsmyndigheder, der direkte adresserer sam-
spillet mellem loT og databeskyttelsesretten. Der findes dog vejledninger, der adresserer
generelle problemstillinger forbundet med bl.a. oplysningspligt og samtykke, og disse
inddrages i afhandlingen i det omfang, det vurderes at kunne bidrage til lgsning af pro-

blemformuleringen.

Det har ikke vaeret muligt at fremskaffe juridisk litteratur, der pa tilstreekkelig vis direkte
belyser samspillet mellem 10T og de databeskyttelsesretlige krav om oplysningspligt og
samtykke. Der vil dog undervejs henvises til juridisk litteratur, der generelt og uden spe-
cifikt at tage stilling til 10T belyser bl.a. oplysningspligten og samtykkekravet. Den aktu-
elle nedlukning af samfundet pga. COVID19 har begraenset muligheden for fremskaffelse
af litteratur til DJOF’s jurabibliotek 0g egne og bekendtes laerebgger fra andre juridiske
fag. Indenfor disse rammer er litteraturen udvalgt pa baggrund af relevant behandling af
databeskyttelsesretlige problematikker, der undervejs i afhandlingen belyses. For sa vidt
angar forfatterne er der iser lagt veegt pa disses faglige baggrund, f.eks. henvises der ofte
til Peter Blume og Henrik Udsen, da disse, i hvert fald i Danmark, er bredt anerkendt som

juridisk kyndige indenfor hhv. databeskyttelses- og IT-retten. Nedlukningen har ogsa

21 EDPS havde ogsd mulighed for at intervenere som serlig radgiver for EU-Domstolen under det forudga-
ende regelsaet pd omradet, forordning EF/45/2001, og det er sket flere gange i praksis, se f.eks. Max
Schrems-sagen (C-362/14) eller Digital Rights Ireland-sagerne (C-293/12 og C-594/12).



begraenset muligheden for fremskaffelse af udenlandsk litteratur, der derfor ikke inddra-
ges i afhandlingen.

Undervejs i afhandlingen vil praktiske eksempler pa loT-lgsninger blive inddraget til il-
lustration, og der vil blive givet bud pa, om og i givet fald hvordan oplysnings- og sam-
tykkekravene vil kunne blive lgst i praksis.

Afhandlingen indeholder som afslutning et retspolitisk afsnit, hvor der tilsigtes en vurde-
ring af hensigtsmaessigheden af den nuvarende regulering af 10T og forslag til endringer
pa omradet.

1.4. Afgraensning

1.4.1. Tidsmaessig afgraensning
Retskilder og andet materiale, som er fremkommet, udgivet eller tradt i kraft efter d. 1.
april 2020, inddrages ikke i denne afhandling.

1.4.2. Materiel afgraensning
Afhandlingen vil af indholds-, struktur- og relevansmassige arsager begranses for at
sikre en mere dybdegaende analyse af problemformuleringens fokusomrade.

Det betyder, at kun retskilder og bestemmelser, som direkte omhandler eller er grundlaget

for de databeskyttelsesretlige krav om oplysningspligt og samtykke, inddrages.

Oplysningspligten har rod i det databeskyttelsesretlige princip om gennemsigtighed
(transparens), som derfor ogsa behandles indgaende i afhandlingen.

De gvrige databeskyttelsesretlige principper inddrages kun i det omfang, det findes rele-

vant for at besvare problemformuleringen.

Hvad angar oplysningspligten er fokus i afhandlingen alene pa de oplysninger, der skal
gives til brugeren af 10T forinden samtykke indhentes. Alle andre former for oplysnings-
pligt falder udenfor afhandlingens afgraensningsomrade. Det betyder bl.a., at databeskyt-
telsesforordningens krav om hvilken information der skal gives i forbindelse med efter-
levelse af indsigtsretten (art. 15) eller underretning af den registrerede i forbindelse med

brud pa persondatasikkerheden (art. 34) ikke behandles.

Serlige krav til samtykker og oplysningspligt i forbindelse med behandling af barns per-
sonoplysninger eller i forbindelse med direkte markedsfaring, herunder



markedsfaringsloven, falder udenfor afhandlingens afgreensningsomrade. Det samme ger
sig geeldende for behandling af oplysninger om strafbare forhold.

Fokus i afhandlingen vil vaere pa kommercielle virksomheders indsamling af informatio-
ner via loT. Serregler for offentlige myndigheders behandling af persondata og eventu-
elle brug af 10T falder derfor udenfor afhandlingens afgreensningsomrade.

Afhandlingen vil ikke have fokus pa menneskeretlige aspekter af persondatabehandling,
og derfor inddrages EMRK, EU-Charteret og andre menneskeretlige retskilder ikke.

1.5.  Struktur
Afsnit 2 indeholder en redegarelse for retsgrundlaget, dvs. et overblik over de retskilder
der er relevante for besvarelse af problemformuleringen, og som senere i afsnit 3 inddra-
ges i analysen, samt deres historik. Farst redegeres der for den egentlige lovregulering i
afsnit 2.1 og dernast for den ikke-bindende ret, soft law, i afsnit 2.2. Retskilder, der i

afhandlingen kun inddrages perifeert eller enkelte gange, gennemgas ikke i afsnit 2.

| afsnit 3 foretages den egentlige analyse, hvor de retskilder, der er blevet opremset i afsnit
2, kobles til indsamling af informationer via loT — delt overordnet op i kravene om trans-
parens (afsnit 3.1), oplysningspligt (afsnit 3.2) og samtykke (afsnit 3.3). Transparens-
princippet behandles som navnt i afsnit 1.3 og 1.4 som forudsetning for oplysningsplig-
ten, da disse to krav er nert beslegtede. Afsnit 3.1, 3.2 og 3.3 deles hver iser op i fem
delafsnit, der analyserer kravenes materielle og territoriale anvendelsesomrader, beskyt-
telses- og ansvarssubjekter samt kravenes materielle indhold. For sa vidt angar delafsnit-
tene om anvendelsesomrader og subjekter er der en del overlap mellem afsnit 3.1, 3.2 og
3.3. Derfor behandles disse delafsnit ekstra grundigt i afsnit 3.1 (transparens), mens der i
afsnit 3.2 og 3.3 ved overlap henvises bagud. Dette skyldes hensynet til opgavens struktur
og er ikke udtryk for en behandling af transparensprincippet pa linje med oplysningsplig-
ten og samtykkekravet. Den tette sammenhang mellem oplysningspligten og transpa-
rensprincippet analyseres i afsnit 3.1.5. Undervejs i afsnit 3 inddrages praktiske eksem-

pler, f.eks. hvordan konkrete lgsninger fungerer/ikke fungerer pa smartwatches mv.

I afsnit 4 vil afhandlingens resultater opsummeres i en afsluttende konklusion, og herefter

vil der i afsnit 5 veere en retspolitisk vurdering af den geeldende rets verdi.



2. RETSGRUNDLAGET — HISTORIK OG OVERSIGT

Som navnt i afsnit 1 er maengden af retskilder hvad angar databeskyttelsesretlig regule-
ring af 10T sardeles beskeden, henset til at teknologien er relativt ny. Der eksisterer sale-
des hverken dansk eller EU-retlig lovgivning, der direkte adresserer problemstillingerne.
Det betyder dog ikke, at 10T ikke er reguleret. Som det vil fremga i det fglgende, er tek-
nologien omfattet af mere end ét databeskyttelsesretligt regelsat. Dernaest kommer for-
skellige brugbare fortolkningshidrag i form af soft law. | det falgende gennemgas farst
lovreguleringen af 10T i afsnit 2.1 og dernaest den ikke-bindende ret, soft law, i afsnit 2.2.
Der redegares kun for de i afhandlingen primert benyttede retskilder. Det betyder, at

retskilder, der kun benyttes perifart eller enkelte gange, ikke gennemgas.

2.1. Lovregulering
| det falgende redegares forst for databeskyttelsesforordningen i afsnit 2.1.1, dernaest
for ePrivacy-direktivet i afsnit 2.1.2 og endelig for cookiebekendtgarelsen i afsnit 2.1.3.

2.1.1. GDPR - databeskyttelsesforordningen
Databeskyttelsesforordningen - populert kendt som GDPR — tradte i kraft d. 25. maj 2018
og erstattede det daveerende persondatadirektiv og dermed ogsa den danske implemente-

ringslov, persondataloven, der havde veret galdende siden &r 2000.%2

GDPR finder kun anvendelse, hvis databehandlingen omfatter personoplysninger, jf. art.
2(1), hvilket er defineret ved, at en fysisk person er eller kan blive identificeret ud fra
oplysningerne, jf. art. 4, nr. 1. Behandling af oplysninger om juridiske personer er ikke

beskyttet af GDPR, jf. art. 1 modsatningsvist.

Man har efter GDPR mulighed for at behandle personoplysninger, hvis der foreligger et
behandlingsgrundlag. Samtykke fra den registrerede kan benyttes som behandlingsgrund-
lag for behandling af almindelige personoplysninger, jf. art. 6(1)(a), og falsomme per-

sonoplysninger, jf. art. 9(2)(a).

Et samtykke skal for begge behandlingsgrundlags vedkommende leve op til kravene i art.
4,nr. 11 og art. 7. Derudover skal det for sa vidt angar falsomme personoplysninger tillige
veere udtrykkeligt, jf. art. 9(2)(a).

22 Direktiv 95/46/EF (persondatadirektivet) og LOV nr. 429 af 31/05/2000 (persondataloven)



Det afgivne samtykke skal vare informeret, jf. art. 4, nr. 11, og af art. 13 og 14 fremgar
den generelle oplysningspligt med en oplistning af konkrete informationer, der altid skal

gives til den registrerede forud for behandling af vedkommendes personoplysninger.

Oplysningspligten har rod i det generelle princip om transparens - eller gennemsigtighed
om man vil. Princippet var ikke nedskrevet i persondatadirektivet og ej heller i personda-
taloven. | praksis blev det anset for indbygget i princippet om rimelighed og lovlighed, jf.
direktivets art. 6(1)(a), der i persondatalovens § 5, stk. 1 blev implementeret som god

databehandlingsskik.2® Princippet om transparens er nu kodificeret i forordningens art.
5(1)(a).

2.1.2. ePrivacy-direktivet
ePrivacy-direktivet blev vedtaget i 2002 og skulle fungere som supplement til personda-
tadirektivet med henblik pa serligt at adressere behandlingen af persondata inden for den
elektroniske kommunikationssektor.?* Direktivet har gennemgaet revision med et &n-
dringsdirektiv i 2009.%°

Det kan i denne afhandling vaere ngdvendigt at skelne mellem de to direktiver. | disse
tilfeelde vil direktivet fra 2002 omtales som EPD 2002 og &ndringsdirektivet som EPD
2009. Ved brug af udtrykket ePrivacy-direktivet henvises der samlet til begge, dvs. direk-
tivet fra 2002 med &ndringer af 2009.

ePrivacy-direktivet bestar af en blandet pose bolsjer med mere eller mindre sammenhan-
gende bestemmelser om bl.a. trafikdata, elektroniske abonnementsfortegnelser og uan-
modet henvendelse via elektronisk kommunikation (spam). Langt de fleste bestemmelser
er ikke relevante for besvarelse af denne afhandlings problemformulering og gennemgas
derfor ikke. En enkelt bestemmelse er dog interessant at belyse. Det drejer sig om art.
5(3), der regulerer muligheden for at lagre eller opna adgang til allerede lagrede informa-

tioner i en abonnents eller brugers terminaludstyr.?

23 Dette anfares af Nielsen m.fl. (2020), s. 314, der henviser til, at Datatilsynets praksis inden forordningen
allerede stillede krav om gennemsigtighed i fortolkningen af princippet om rimelighed”. Se hertil ogsa
Justitsministeriets bemarkninger i bet. nr. 1565/2017 s. 92 f., hvor de tillige vurderer, at kodifikationen af
transparensprincippet ikke medfarer en &ndring af geeldende ret.

24 Direktiv 2002/58/EF. Formalet fremgar af art. 1, stk. 1 og 2.

2 Direktiv 2009/136/EF

% For definition af terminaludstyr” se afsnit 3.2.1.



Den oprindelige version af art. 5(3) i EPD 2002 var baseret pa en opt-out-model, hvorefter
lagring af og adgang til informationer i terminaludstyret som udgangspunkt var lovlig,
hvis en oplysningspligt forinden var iagttaget, og som indebar, at lagring/adgang ferst
skulle stoppes, nar/hvis abonnenten/brugeren gjorde indsigelse.?’ Bestemmelsen blev
skaerpet med EPD 2009, som ved at indfgre krav om forudgaende samtykke resulterede
I, at man overgik til en opt in-model, hvorefter lagring/adgang som udgangspunkt er ulov-
lig, medmindre abonnenten/brugeren forinden har givet et aktivt samtykke.?® Dette er sta-

dig geeldende ret.

| modsetning til GDPR omfatter art. 5(3) ogsa information, der ikke indeholder person-
data, f.eks. hvor brugeren ikke kan identificeres eller data er anonymiserede.?® Bestem-
melsen har primzrt sigte pa regulering af cookies, men er ikke begraenset hertil, idét den
omfatter alle former for lagrede informationer.®® Derudover beskytter bestemmelsen

modsat GDPR ikke kun fysiske personer, men i et vist omfang ogsa juridiske personer.3!

2.1.3. Cookiebekendtgerelsen
EPD 2002 blev implementeret i adskillige danske love, herunder iser teledataloven, men
art. 5(3) blev dengang ikke direkte implementeret i dansk ret.3? Interessen fra danske
myndigheders side var til at overse, og det var saledes farst, da bestemmelsen blev sker-
pet i 2009, at man fra lovgivers side tog initiativ til implementering.3* Med ni ars forsin-
kelse blev art. 5(3) i 2011 implementeret i Danmark med vedtagelsen af cookiebekendt-
garelsen, der fastsatter specifikke krav til oplysningspligt og samtykke i forbindelse med

lagring af og adgang til informationer i slutbrugerens terminaludstyr.>*

Som det kan udledes af navnet, tager bekendtgarelsen ligesom direktivet primert sigte pa
regulering af cookies, men omfatter alle typer lagrede informationer pa slutbrugerens ter-

minaludstyr.®

21U.2010B.319

28 1hid.

2 Det blev slet udtrykkeligt fast af EU-Domstolen i sag C-673/17 (Planet49), preemis 71

%0 Dette kan udledes af ordlyden og af preeambelbetragtning 24 til EPD 2002, der som andre eksempler end
cookies navner spionsoftware, web bugs og skjulte identifikatorer.

3L EPD 2002 art. 1(2). Se afsnit 3.2.3 for uddybning.

32U.2010B.319. Teledataloven har undergéet adskillige revisioner og findes i dag som LBK nr. 128 af
07/02/2014 om elektroniske kommunikationsnet og -tjenester.

%U.2010B.319

% BEK nr. 1148 af 09/12/2011. Udstedt i medfer af teledatalovens §8 9 og 81, stk. 2.

% Det kan bl.a. udledes af cookievejledningen, der omtaler “cookies og lignende teknologier”
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2.2. Soft law
| det fglgende redegares forst for udtalelser fra Artikel 29-gruppen i afsnit 2.2.1, der-
naest for Mauritius-erklaeringen i afsnit 2.2.2 og slutteligt for vejledninger fra danske til-

synsmyndigheder i afsnit 2.2.3.

2.2.1. Artikel 29-gruppens udtalelser
| forbindelse med vedtagelsen af persondatadirektivet blev der nedsat en arbejdsgruppe,
som skulle fungere som uafhangig radgiver for Kommissionen og bidrage til, at direkti-
vet blev anvendt ensartet i medlemsstaterne.®® Gruppens befgjelser fremgik af direktivets
art. 29, og den fik derfor tilnavnet Artikel 29-gruppen. Gruppen bestod af reprasentanter
fra hver medlemsstats datatilsyn samt fra EU, jf. direktivets art. 29(2), og havde bl.a. til
opgave at komme med udtalelser, jf. art. 30, som dog ikke har bindende karakter.*’

Til trods for gruppens formelt begraeensede magt har den haft stor indflydelse pa fortolk-
ningen af direktivets bestemmelser og begreber — langt sterre end man fra lovgivers side

havde regnet med, da man i sin tid nedsatte gruppen.3®

Artikel 29-gruppen blev ved databeskyttelsesforordningens ikrafttreeden erstattet af
EDPB, der har stort set samme opbygning, men til gengeeld betydeligt mere magt, bl.a.
fordi de er tildelt beslutningskompetence i visse graenseoverskridende sager.®

EDPB reguleres i forordningens art. 68-76, og alle henvisninger til Artikel 29-gruppen
geaelder nu som henvisninger til EDPB, jf. forordningens art. 94, stk. 2, 2. pkt. Udtalelser
fremsat af Artikel 29-gruppen under direktivet er fortsat gaeldende under forordningen.*
For en vurdering af udtalelsernes retskildeveerdi se afsnit 1.3.

EDPB har endnu ikke udgivet feerdige og officielle vejledninger eller udtalelser om sam-
spillet mellem 10T og databeskyttelsesretten. Det gjorde Artikel 29-gruppen til gengeeld i
2014 med udtalelsen WP 223: Opinion 8/2014 on the on Recent Developments on the
Internet of Things. | udtalelsen slas det fast, at der ofte behandles persondata i forbindelse

med indsamling af informationer via 10T, og at persondatadirektivet derfor under

% persondatadirektivets praeambelbetragtning 65
37 Blume (2018): Den nye persondataret, s. 255 f.
3 |bid., s. 202

39 Blume (2018): Databeskyttelsesret, s. 61 f.

40 Ibid.
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omstaendighederne kan finde anvendelse.*! Som bekendt blev persondatadirektivet aflgst
af databeskyttelsesforordningen i 2018, og eftersom det falger af forordningens art. 94(2),
at henvisninger til direktivet nu geelder som henvisninger til forordningen, ma ovensta-
ende laeses pa den made, at forordningen under omstendighederne kan finde anvendelse
ved indsamling af informationer via loT. Det slas ogsa fast i udtalelsen, at ePrivacy-di-
rektivets art. 5(3) vil finde anvendelse pa indsamling af informationer via 10T, hvis dette
indebeerer, at der sker lagring af eller adgang til informationer i slutbrugerens terminal-
udstyr.*> Udover en analyse af hvilke retsforskrifter der finder anvendelse ved indsamling
af informationer via 10T, gennemgar udtalelsen en del specifikke problemstillinger,
hvoraf flere er af interesse for denne afhandling og derfor inddrages i afsnit 3. Af interesse
for denne afhandling er desuden to vejledninger fra Artikel 29-gruppen om fortolkning af
reglerne under GDPR, som blev udgivet umiddelbart inden forordningens ikrafttraeeden.
Det drejer sig om WP 260 om transparens og WP 259 om samtykke.** Vejledningerne
omhandler ikke direkte 10T, men er generelt udformet og inddrages i afsnit 3 som for-

tolkningsbidrag i det omfang det findes relevant for besvarelse af problemformuleringen.

2.2.2. Mauritius-erkleeringen
Kort efter at Artikel 29-gruppen havde afgivet udtalelse om 10T i 2014 samledes en raekke
databeskyttelseskommisserer, bl.a. EDPS, til en international konference i Balaclava,
Mauritius.** Konferencen farte til vedtagelsen af Mauritius Declaration on the Internet
of Things. Der er tale om en ikke-bindende erklaring, som satter en politisk retning.* |
erkleeringen oplistes en raekke observationer, hvoraf tre er af interesse for denne afhand-
ling. For det farste slas det fast, at data indsamlet via 10T, herunder Big Data, som ud-
gangspunkt bgr betragtes som personoplysninger. Det skyldes, at data forekommer i s&
store mangder og med sa hgj en kvalitet, at sandsynligheden for at den registrerede bliver
identificeret er stgrre end det modsatte. For det andet er det konferencedeltagernes opfat-
telse, at den veerditilvaekst, private virksomheder oplever ved salg af loT-produkter, ikke
kun ligger i selve produktet, men i hgj grad ogsa i selve brugen af 10T og i de konkrete

data, som produkterne indsamler om brugerne. Observationen er interessant, fordi den

WP 223,s. 10 f.

42 1bid., s. 14

4 Guidelines on transparency under Regulation 2016/679 (WP 260) & Guidelines on consent under Reg-
ulation 2016/679 (WP 259)

4 At EDPS var repraesenteret pa konferencen fremgéar af EDPS’ &rsberetning for 2014, s. 14 f.

4 Covington & Burling LLP (2014)
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belyser, at virksomheder har en s&rlig kommerciel interesse i at indhente persondata om
brugerne. Indsamling af data er altsa ikke en afledt bivirkning af brugen af 10T, men en
del af selve formalet. Den tredje interessante observation i erklaeringen omhandler oplys-
ningspligten og samtykkekravet. Det er kommissarernes opfattelse, at transparens er af
afgarende betydning, hvis tilliden til loT-teknologien skal opretholdes. Det betyder, at
der er visse informationer, som loT-brugerne bar gives forinden brug. De akterer, der
udbyder loT-produkter, bar gere brugerne opmarksomme pa, hvilke data der indsamles,
til hvilket formal de indsamles, og hvor lang tid de opbevares. Informationen bar gives
pa en korrekt, tilstreekkelig og forstaelig made, og det er kommisserernes opfattelse, at
udbydernes privatlivspolitikker ikke altid lever op til dette krav. Kommisszarerne slar des-
uden fast, at et samtykke til indsamling af informationer via 10T naeppe kan betragtes som

et informeret samtykke, hvis det er indhentet pa baggrund af en sadan privatlivspolitik.

Datatilsynet var i modsetning til EDPS ikke reprasenteret pa konferencen og har derfor
ikke forholdt sig til erklaeringen.*® Selvom Datatilsynet ikke formelt har tilsluttet sig, mé&
det anses for sandsynligt, at erklaeringen far betydning for gaeldende ret i Danmark. Det
skyldes, at EDPS har veasentlig indflydelse pa bade EU-lovgivningsprocessen og pa EU-
Domstolens fortolkning af databeskyttelsesretlige regler. For uddybende redegarelse her-

for se afsnit 1.3.

2.2.3. Vejledninger fra danske tilsynsmyndigheder
| Danmark handhaeves databeskyttelsesforordningens krav til persondatabehandling af
Datatilsynet.*” Handhavelsen af bestemmelserne i cookiebekendtggrelsen og dermed de
implementerede krav fra ePrivacy-direktivets art. 5(3) varetages af Erhvervsstyrelsen.*®
Der eksisterer ingen vejledninger fra de to tilsynsmyndigheder, der direkte omhandler
samspillet mellem IoT og samtykke- og oplysningskravene. Til gengeeld foreligger der
flere generelle vejledninger, som kan bidrage til en generel forstaelse af kravene. |
denne afhandlings afsnit 3 inddrages Datatilsynets vejledninger om de registreredes ret-
tigheder og om samtykke samt Erhvervsstyrelsens vejledning til cookiebekendtgarelsen,
”Cookievejledningen”, hvor det findes relevant.

46 Det oplyser Datatilsynet selv i en e-mail (se bilag 1). Derudover navnes konferencen hverken i Datatil-
synets arsberetning eller &rsrapport for 2014.

47 Udsen (2019), s. 452 in fine

8 |bid., s. 504 in fine

13



3. ANALYSE AF GALDENDE RET MED INDDRAGELSE AF PRAK-
TISKE EKSEMPLER

3.1. Transparensprincippet
Som navnt i bl.a. afsnit 1.3, 1.5 og 2.1 har princippet om transparens betydning for op-
lysningspligten, hvorfor dette princip vil blive behandlet farst. | det falgende vil der fo-
retages en analyse af, hvilken betydning det databeskyttelsesretlige princip om transpa-
rens har for indsamling af informationer via 1oT. Undervejs inddrages eksempler pa prak-
tiske problemstillinger, og der gives bud pa lgsninger herpa. Farst analyseres princippets
materielle anvendelsesomrade i afsnit 3.1.1, derneest det territoriale anvendelsesomrade i
afsnit 3.1.2. Princippets beskyttelsessubjekter analyseres i afsnit 3.1.3 og ansvarssubjek-

terne i afsnit 3.1.4. Til slut analyseres princippets materielle indhold i afsnit 3.1.5.

Da sterstedelen af observationerne i afsnit 3.1.1, 3.1.2, 3.1.3 og 3.1.4 ogsa gar sig gel-
dende for oplysningspligten (afsnit 3.2) og samtykkekravet (afsnit 3.3), behandles disse
delafsnit serligt grundigt.

Kravet om transparens er et grundleeggende princip indenfor databeskyttelsesretten. Som
der blev redegjort for i afsnit 2.1.1, var det geeldende ret allerede inden forordningen,
selvom det hverken var skrevet ind i persondatadirektivet eller persondataloven. Der er
altsa tale om en form for retsgrundsetning, og det ma derfor antages at geelde uafhangigt
af forordningen. Selv uden nedskrevne regler ma behandling af persondata veere underlagt
et krav om transparens. Det er derfor interessant at undersgge, om der reelt er forskel pa
retsgrundsaetningen og den kodificerede version af princippet, og nedenstaende analyser

vil derfor tage stilling til begge dele.

3.1.1. Materielt anvendelsesomrade
Princippet om transparens er som navnt i afsnit 2.1.1 blevet kodificeret i databeskyttel-
sesforordningen. Forordningen finder anvendelse ved behandling af personoplysninger,
jf. art. 2(1). Det er saledes uden for enhver tvivl, at transparensprincippet er galdende,
hvis de indsamlede data indeholder personoplysninger.
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En stor del af de data, der indsamles ved brug af 10T, er Big Data.*® Det rejser spgrgsmalet
om, hvorvidt der foreligger krav om transparens, nar disse enorme mangder data indsam-

les i anonymiseret form.

Anonymiserede data er ikke omfattet af forordningen. Det falger udtrykkeligt af praeeam-
belbetragtning 26:

”Databeskyttelsesprincipperne bar /...] ikke galde for anonyme oplysninger, dvs. oplysninger, der ikke
vedrgrer en identificeret eller identificerbar fysisk person, eller for personoplysninger, som er gjort ano-
nyme pa en sadan made, at den registrerede ikke eller ikke leengere kan identificeres. Denne forordning

vedrgrer derfor ikke behandling af sddanne anonyme oplysninger /...]”

Det er af afgerende betydning, at den registrerede ikke kan identificeres leengere. Hvis
der ved brug af hjelpemidler kan ske identifikation, er der tale om pseudonymiserede
oplysninger, og sa finder forordningen alligevel anvendelse, jf. ogsa betragtning 26:

” Personoplysninger der har vaeret genstand for pseudonymisering, og som kan henfares til en fysisk person

ved brug af supplerende oplysninger, bgr anses for at vaere oplysninger om en identificerbar fysisk person. ”

Eftersom forordningen finder anvendelse pa pseudonymiserede data, og princippet om
transparens er kodificeret i forordningen, kan det slas fast, at der er krav om transparens
ved indsamling af data i pseudonymiseret form.

Ovenfor blev det slaet fast, at anonymiserede data ikke er omfattet af forordningen. Det
betyder samtidig, at den kodificerede version af transparensprincippet ikke finder anven-
delse pa anonymiserede data. Spgrgsmalet er dernast, om anonymiserede data er under-
lagt transparensprincippet som retsgrundsaetning? Der findes umiddelbart ikke noget be-
leg for den pastand, som derfor ma afvises. Personoplysninger har til alle tider veeret
defineret som behandling af oplysninger om identificerede eller identificerbare fysiske
personer.®® Anonymiserede oplysninger udger derfor naeppe personoplysninger i den
ikke-nedskrevne ret. Pa baggrund af det forestaende ma det vurderes, at transparensprin-
cippet som retsgrundsztning ligesom den kodificerede version ikke finder anvendelse pa

anonymiserede data.

4% Verma (2018). Big Data defineres som begreb i afsnit 1.1.
%0 Se f.eks. forordningens art. 4, nr. 1, persondatadirektivets art. 2, litra a, persondatalovens § 3, nr. 1 og lov
om private registre (LBK nr. 622 af 02/10/1987) § 1, stk. 2.

15



Eftersom anonymiserede data hverken er omfattet af forordningen eller retsgrundseetnin-
gen om transparens, kunne man foranlediges til at tro, at loT-udbydere frit kan indsamle
Big Data i anonymiseret form. Denne retsstilling blev pa Mauritius-konferencen ikke an-
set for hensigtsmassig, og det farste punkt i den efterfglgende erklering havde derfor

felgende ordlyd:

”Internet of Things’ sensor data is high in quantity, quality and sensitivity. This means the inferences that
can be drawn are much bigger and more sensitive, and identifiability becomes more likely than not. Con-
sidering that the identifiability and protection of big data already is a major challenge, it is clear that big
data derived from internet of things devices makes this challenge many times larger. Therefore, such data

should be regarded and treated as personal data.”s* (mine fremhavninger)

EDPS har, som navnt i afsnit 1.3 og 2.2.2, tilsluttet sig erkleeringen, og i en udtalelse om

Big Data fra 2015 erklarer EDPS sig enig i ovenstaende punkt:

“Such ‘big data’ should be considered personal even where anonymization techniques have been applied:
it is becoming and will be ever easier to infer a person’s identity by combining allegedly ‘anonymous’ data

with publicly available information such as on social media.”%? (mine fremhavninger)

Synspunktet gar igen i Artikel 29-gruppens udtalelse om 10T, om end i en mere moderat udgave

(med brug af udtrykket ”may have” i stedet for ’should be”):

”[...] even data relating to individuals that is intended to be processed only after the implementation of
pseudonymization, or even of anonymization techniques may have to be considered as personal data. In
fact, the large amount of data processed automatically in the context of 10T entails risks of re-identifica-

tion.”>® (mine fremhaavninger)

Der er altsa i databeskyttelsesretlige organer bred enighed om, at Big Data skal betragtes
som personoplysninger, uanset at de indsamlede data er anonymiserede. Argumentatio-
nen er, at mangden og kvaliteten af dataene ger det sandsynligt, at selv de bedste anony-
miseringsveerktgjer ikke i tilstreekkelig grad vil kunne forhindre re-identifikation af den

registrerede.

Ud fra ovenstaende betragtninger ma retsstillingen derfor betegnes saledes, at anonymi-
serede oplysninger ikke er underlagt et krav om transparens, men at indsamling af Big
Data er omfattet af kravet, fordi tilstreekkelig anonymisering af Big Data er illusorisk.

51 Mauritius-erklaeringen, pkt. 1
52 EDPS (2015): Opinion 7/2015 Meeting the challenges of big data, s. 7
SSWP 223,s. 11

16



Forordningen geelder ikke for persondatabehandling, som foretages af en fysisk person
som led i rent personlige eller familiemaessige aktiviteter, jf. art. 2(2)(c). Artikel 29-grup-
pen anser denne undtagelse for at have et begraenset anvendelsesomrade i relation til
loT.5* Det skyldes, at indsamling og behandling af data via loT mestendels foretages af
kommercielle virksomheder og ikke af private husholdninger.>® Dette synspunkt under-
stottes af den praktiske virkelighed som beskrevet i afsnit 1.1 og ma derfor tilsluttes.

3.1.2. Territorialt anvendelsesomrade
Vi lever i en globaliseret verden, og udbydere af tech-produkter, herunder 0T, har ofte
ikke hovedkontor indenfor Unionens graenser, og registrerede rejser rundt i verden og
keber udstyr udenfor land og rige. Det rejser flere relevante spgrgsmal til, hvornar for-

ordningen og kravet om transparens finder anvendelse.

Eksempelvis kunne man forestille sig falgende scenarium: Et smartwatch er produceret i
Japan. En dansk turist kgber det hos en lokal forhandler i Tokyo og tager det med hjem
til Danmark. Uret indsamler informationer om danskerens Igberuter, kalorieforbreending,
puls og gennemsnitshastighed og sender oplysningerne videre til producentens hoved-
kontor i Silicon Valley, Californien. Vil forordningen og transparensprincippet finde an-

vendelse i denne situation?

Det folger af databeskyttelsesforordningens art. 3(1), at den finder anvendelse pa behand-
ling af persondata, der foretages som led i aktiviteter, der udfares for en dataansvarlig
eller en databehandler, som er etableret i EU, uanset om behandlingen finder sted i EU
eller ej. Det er af EU-Domstolen slaet fast, at “enhver, selv minimal, reel og faktisk akti-
vitet, der udoves via en permanent struktur” medfgrer, at der er tale om en etablering i
Unionen.*® Kravene, til hvornar den i eksemplet naevnte smartwatch-producent er etable-

ret i EU og dermed omfattet af forordningen, er altsa meget lave.

Hvis det relativt usandsynlige skulle ske, at etableringskravet ikke er opfyldt, felger det
af art. 3(2), at forordningen alligevel finder anvendelse, hvis den registrerede befinder sig
indenfor Unionen, og behandlingsaktiviteterne enten vedrgrer udbud af varer eller tjene-

steydelser til den registrerede, uanset krav om betaling, eller overvagning af den

S WP 223,s. 13
%5 Ibid.
% Sag C-230/14 (Weltimmo), preemis 31
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registreredes adfeerd indenfor EU. Det betyder, at smartwatch-producenten i eksemplet
vil vaere omfattet af forordningen, hvis indsamlingen af informationerne sker som led i
aktiviteter, der er rettet mod et marked indenfor EU, eller hvis det sker med det formal at
overvage den dansker, der benytter uret. Ved vurderingen af hvorvidt ansvarssubjektet
har rettet blikket mod et marked indenfor Unionen, ses der bl.a. pa, om der anvendes et
sprog eller kan betales med en valuta, der er almindeligt anvendt i Unionen.>” Kan den
danske smartwatch-bruger f.eks. indstille urets sprog til dansk, ma det tale for, at produ-
centen har blikket rettet mod det danske marked, og forordningen og transparensprincip-
pet finder dermed anvendelse. Ved vurderingen af hvorvidt der er tale om en overvagning
af den registreredes adferd, ses der bl.a. pa, om vedkommende spores og profileres med
det formal at analysere eller forudsige den pageldendes preferencer, adferd og holdnin-
ger.%® Det betyder, at hvis smartwatch-producenten bruger de indsamlede informationer
om den danske forbruger til at foretage direkte markedsfaring, vil det tale for, at der fo-
retages overvagning af den pagaldende, og forordningen og transparensprincippet vil

derfor ogsa finde anvendelse i denne situation.

Hvis virksomheden ikke er etableret i EU, og hvis den registrerede samtidig befinder sig
udenfor EU, vil forordningen kun finde anvendelse, hvis der foreligger jurisdiktion efter
folkeretten, jf. art. 3(3). Det vil f.eks. vere tilfeeldet, hvis persondatabehandlingen vedrg-
rer en medlemsstats diplomatiske eller konsulare repraesentation.®® Berer en diplomat pa
en dansk ambassade i udlandet et smartwatch, vil indsamlingen af informationer herigen-

nem vere reguleret af forordningen og dermed ogsa af transparensprincippet.

Som illustreret ovenfor ma det betragtes som en bade besverlig og usandsynlig gvelse,

hvis smartwatch-producenten som navnt i eksemplet skal undvige forordningens regler.

Som naevnt i afsnit 3.1.1 er princippet om transparens en form for retsgrundsetning og
geelder uanset kodifikationen i forordningen. Man kan derfor spgrge sig selv, hvilket ter-
ritorialt anvendelsesomrade en sadan retsgrundsatning har. Eftersom der er tale om et
princip udviklet indenfor EU-retten, er det narliggende at antage, at det kun vil finde

anvendelse, nar EU-retten ellers finder anvendelse, og hvis EU-Domstolen pa et tidspunkt

5" Forordningens preeambelbetragtning 23
%8 Forordningens preeambelbetragtning 24
%9 Forordningens preeambelbetragtning 25
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skal tage stilling til dette meget teoretiske spgrgsmal, ma det formodes, at den vil falde
tilbage pa de regler, der er fastsat i forordningens art. 3, og som der er redegjort for her-
over. Det er dog som navnt en meget teoretisk diskussion, og under alle omstaendigheder
er krav om transparens i forbindelse med behandling af persondata ikke et enestaende

EU-retligt fznomen, men findes ogsé i retssystemer udenfor Unionen.®°

3.1.3. Beskyttelsessubjekter
Det falger af forordningens art. 1, stk. 1 og 2, at formalet med regelsettet er at beskytte
fysiske personers rettigheder og frihedsrettigheder i forbindelse med behandlingen af per-
sonoplysninger. Forordningens og dermed ogsa det kodificerede transparensprincips be-

skyttelsessubjekt er altsa fysiske personer.

Retsgrundsaetningen om transparens er som fgrnaevnt udviklet indenfor databeskyttelses-
retten i EU, og denne databeskyttelsesret har historisk haft til formal at beskytte fysiske
personer.®* Det vurderes derfor, at beskyttelsessubjektet for retsgrundsatningen er det

samme som for den kodificerede version af princippet, nemlig fysiske personer.

| en loT-kontekst betyder ovenstaende, at beskyttelsessubjektet er de fysiske personer,
hvis persondata indsamles og behandles via loT. Artikel 29-gruppen udtaler i WP 223, at
dette beskyttelsessubjekt ikke altid er identisk med ejeren eller brugeren af 10T-produktet,
og peger i den forbindelse sarligt pa smartglasses, altsa briller koblet op til internettet.®2
Brillerne kan opfange de fysiske personer, som brillebareren kigger pa, og informationer
om disse fysiske personers udseende og karakteristika kan derefter, uden bererens vi-
dende, indsamles og sendes ind til brilleproducenten med henblik pa at forbedre bruger-
oplevelsen. | denne situation behandles persondata om de fysiske personer, som brillerne
observerer, og de vil derfor blive betragtet som registrerede og dermed som beskyttelses-

subjekter, selvom de hverken ejer eller bruger brillerne selv.

3.1.4. Ansvarssubjekter
| databeskyttelsesforordningen opererer man med begreberne dataansvarlig og databe-
handler. Den dataansvarlige defineres som den aktar, der alene eller ssmmen med andre

bestemmer formalene med og hjelpemidlerne til persondatabehandlingen, jf.

60 Dette kan bl.a. udledes af, at et krav om transparens er fastsat i Mauritius-erklzeringen, der har folkeretlig
karakter og dermed ogsa er geldende udenfor EU’s granser.

61 Se f.eks. persondatadirektivets art. 1(1) og preeambelbetragtning 2, 27 og 62

82 WP 223,s. 13
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forordningens art. 4, nr. 7. Databehandleren defineres som den aktar, der behandler per-
sondataene pa den dataansvarliges vegne, jf. art. 4, nr. 8. Begge aktgrer kan veere fysiske
savel som juridiske personer.®® Den dataansvarlige er ansvarlig for bade sin egen og sin
databehandlers behandling af personoplysninger, mens databehandleren kun er ansvarlig
for sin egen behandling.®* Det betyder, at bade den dataansvarlige og databehandleren
kan betragtes som ansvarssubjekter i relation til overholdelse af forordningens regler, her-

under transparensprincippet.

Der er mange aktarer involveret i produktion, salg og indsamling af informationer via
loT. Det er derfor interessant at belyse, hvilke konkrete aktgrer der kan stilles til ansvar
for brud pa reglerne, altsd hvem der kan betragtes som dataansvarlig eller databehandler.
Til besvarelse af dette spargsmal er der hjelp at hente hos Artikel 29-gruppen, der i WP
223 identificerer og analyserer fem aktgrer indenfor loT-branchen, der alle vil kunne be-

tragtes som ansvarssubjekter.®®

Den forste aktar er ”device manufacturers”, dvs. producenter af loT-enheder. Artikel 29-
gruppen betragter denne aktgr som dataansvarlig og begrunder det med, at producenterne
ofte ikke blot star bag den fysiske udformning af produktet, men ogsa den indre program-
mering, herunder dataindsamlingen, hvoraf de selv bestemmer en stor del af indsamlin-
gens formal.%® Det kan illustreres med et praktisk eksempel: Sebastian har kabt et Apple
TV med tilhgrende fjernbetjening, der bl.a. fungerer via stemmegenkendelse. Fjernbetje-
ningen registrerer, nar Sebastian udtaler navnet pa en tv-udsendelse og sender besked
videre til tv’et, der derneest afspiller udsendelsen. Apple har produceret fjernbetjeningen,
inkl. dens indre programmering. Denne programmering sgrger for, at oplysninger om Se-
bastians foretrukne tv-udsendelse indsamles og sendes videre til Apple med det formal at
indkode Sebastians praeferencer. Apple har selv fastlagt formalet med indsamlingen og er

derfor at betragte som dataansvarlig — og dermed et ansvarssubjekt.

Den anden akter er “social platforms”, altsa sociale medier, som Artikel 29-gruppen i
denne sammenhaeng anser for dataansvarlige, fordi de ofte bruger de data, den

83 Det falger af ordlyden i forordningens art. 4, nr. 7 og 8

% Blume (2018): Databeskyttelsesret, s. 66 ff.

85 WP 223, s. 11 ff. Der er ikke tale om en udtemmende opremsning, men blot eksempler, der er sarligt
udvalgt til analyse, jf. brugen af udtrykket “such as” pa s. 11.

86 WP 223,s. 11
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registrerede uploader til deres platforme, til at foretage direkte markedsfaring, dvs. til
deres egne formal.®” Et eksempel herpa er Igberen, som benytter sit smartwatch til at male
den tilbagelagte distance og herefter stolt uploader disse data til Facebook, hvorefter han
den falgende dag modtager annoncer for lgbesko i sit nyhedsfeed. Annoncerne illustrerer,
at Facebook har behandlet data om Igbeturen til deres eget formal: Direkte markedsfaring.

Facebook er derfor dataansvarlig for behandlingen og dermed et ansvarssubjekt.

Den tredje akter er Third party application developers”, altsa tredjeparter der udvikler
apps til f.eks. smartwatches. Artikel 29-gruppen betragter denne akter som databehandler
og begrunder det med, at appudvikleren har adgang til persondata, og at adgang i sig selv
udger behandling.®® Et eksempel herpé er den populare app Endomondo, som registrerer
lokationsdata for f.eks. brugerens lgbeture og kan downloades til diverse produkter. Bru-
geren giver Endomondo tilladelse til at registrere hans lokationsdata med det formal at
registrere hans lgberuter. Brugeren bestemmer selv til hvilke konkrete lgbeture appen be-
nyttes og dermed hvilke konkrete ruter, der skal registreres. Brugeren fastleegger saledes
formalet med databehandlingen, nemlig registrering af de af brugeren valgte lgberuter.
Endomondo har dog stadig adgang til dataene og behandler dem efter instruks fra bruge-
ren, f.eks. til kortleegning og systematisering. Endomondo skal derfor betragtes som da-

tabehandler og dermed et ansvarssubjekt.

Den fjerde aktgr er ”Other third parties”. Det defineres som tredjeparter, der hverken er
loT-producenter eller appudviklere.®® Artikel 29-gruppen anser denne akter for at vaere
dataansvarlig i det omfang, de indsamler og opbevarer data til egne formal.” Et eksempel
herpa er et livsforsikringsselskab, der udleverer digitale skridttellere til kunder mod at fa
adgang til de af skridttelleren indsamlede data. Formalet er at heaeve eller senke forsik-
ringspraemien alt afhaengig af kundens helbred, der vurderes ud fra den fysiske aktivitet,
som skridttelleren maler. Forsikringsselskabet har ikke selv udviklet skridttelleren, men
indsamler alligevel dataene og behandler dem til egne formal. Forsikringsselskabet skal

derfor anses for at veere dataansvarlig og dermed et ansvarssubjekt.

7 1bid., s. 12
68 |hid.
69 |hid.
70 |pid.
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Den femte akter er ”10T data platforms”. Artikel 29-gruppen definerer en dataplatform
som en lokal database hos loT-producenten, hvor data hostes (opbevares) og holdes ad-
skilt fra andre data med det resultat, at loT-brugeren bliver effektivt forhindret i at over-
fare eller kombinere data mellem forskellige loT-enheder.” Artikel 29-gruppen anser ud-
bydere af disse dataplatforme for at veere dataansvarlige og begrunder det med, at ind-
samlingen og opbevaringen af dataene sker til egne formal.”? Til illustration kan der byg-
ges videre pa eksemplet med Sebastians Apple TV, som nu har opfanget, at Sebastian
ofte ser pressemgder med Donald Trump. Denne oplysning sendes til en af Apples data-
platforme og "lases inde”. Sebastian bliver traet af Apple og kaber et Shield (et Google
TV). Sebastian har ikke mulighed for at overfare sin praeference for Donald Trumps pres-
semgder fra sit Apple TV til sit Google TV, da data herfor er last inde i dataplatformen.
Apple har indhentet og opbevaret dataene til egne formal, nemlig at give Sebastian en
bedre brugeroplevelse, og skal derfor anses for at veaere dataansvarlig og dermed et an-
svarssubjekt.

Ovenstaende fem aktarer er de eneste, der gennemgas systematisk i WP 223, men herud-
over er der tegn pa, at Artikel 29-gruppen anser en sjette aktar for et potentielt ansvars-
subjekt. Et punkt i WP 223 peger nemlig i retning af, at loT-brugere kan anses for at veere

ansvarssubjekter efter forordningen. Der star saledes at:

“Users of IoT devices should inform non-user data subjects whose data are collected of the presence of loT

devices and the type of collected data. They should also respect the data subject’s preference not to have

their data collected by the device.”™

Der gives altsa udtryk for, at loT-brugere har en vis informationspligt overfor registre-
rede, der ikke er brugere. Det er et bemaerkelsesvardigt krav at stille, iseer fordi det hver-

ken uddybes eller begrundes.

Som naevnt i afsnit 3.1.3 er den registrerede og brugeren ikke altid identiske subjekter, da
brugerens loT-produkt i visse tilfeelde kan behandle data om andre end brugeren. Det blev
eksemplificeret med smartglasses, som indsamler informationer om individer i brillebae-
rerens nerhed. Hertil er det interessant at belyse, hvorvidt bareren i stedet kan betragtes

som ansvarssubjekt, altsa om baereren kan kategoriseres som dataansvarlig eller

" 1bid., s. 13
2 1bid.
3 1bid., s. 24
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databehandler. Data indsamlet om individer i barerens neerhed behandles ofte til formal
bestemt af brilleproducenten, f.eks. forbedring af brugeroplevelsen. Da beereren ikke har
bestemt formalet med behandlingen, kan han ikke anses for at veere dataansvarlig. Spergs-
malet er dernaest, om baereren behandler dataene pa producentens vegne og dermed kan
betragtes som databehandler. Pa den ene side kan man argumentere for, at bareren er en
form for mellemmand, der ved at benytte og evt. @ndre pa brillernes indstillinger serger
for, at data indsamles og videresendes til producenten og pa denne made foretager en
form for databehandling. P& den anden side har beareren nappe overblik over de indsam-
lede data og ej heller adgang hertil, udover det gjeblik han observerer den registrerede
gennem brillerne. Situationen er naturligvis en anden, hvis bareren i stedet for blot at se
pa den registrerede tager et billede af ham ved at benytte fotofunktionen i brillerne. | sa
fald behandler bareren persondata (billedet) til egne formal og skal derfor anses for da-
taansvarlig. Det er ogsa muligt, at Artikel 29-gruppen med citatet ikke havde fysiske per-
soner in mente, men derimod blikket rettet mod juridiske personers brug af loT-produkter.
Det er ren spekulation, men kunne give mening, da det kan give udfordringer i praksis.
F.eks. kan man forestille sig en erhvervsvirksomhed installere intelligente kameraer pa
lageret, som automatisk observerer og giver besked om dovne medarbejdere. | et sadant
tilfeelde vil brugeren af produktet, erhvervsvirksomheden, indsamle persondata til eget
formal og dermed veere dataansvarlig.

Artikel 29-gruppen kommer i deres udtalelse ikke ind pa, om de i situationer som oven-
staende anser loT-brugeren for dataansvarlig eller databehandler. De kommer som navnt
heller ikke med en begrundelse for, hvorfor de mener, at l1oT-brugeren har en informati-
onspligt overfor den registrerede. Det er derfor uvist, hvorfor og i hvilke situationer de
anser loT-brugeren for ansvarssubjektet. Det kan dog konstateres, at de anser det for en
mulighed, og som denne afhandling netop har eksemplificeret ovenfor, kan der argumen-
teres for synspunktet i en praktisk kontekst. Det er derfor undertegnedes vurdering, at
fysiske savel som juridiske personer, der er brugere af et loT-produkt, efter omstaendig-
hederne kan anses for ansvarssubjekter. Det betyder, at de kan ifalde ansvar ved mang-
lende efterlevelse af forordningen, herunder transparensprincippet.

Retsgrundseetningen om transparens er udviklet gennem praksis, herunder fra Datatilsy-

net, som 0gsa var reprasenteret i Artikel 29-gruppen, da den kom med sin udtalelse om
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loT.” Det ma derfor anses for usandsynligt, at Datatilsynet vil tilleegge retsgrundseetnin-
gen et andet indhold end ovenstaende. De subjekter, der kan ifalde ansvar efter retsgrund-

setningen, vurderes derfor til at veere identiske med de subjekter der er anfgrt ovenfor.

3.1.5. Materielt indhold
Transparensprincippet er kodificeret i forordningens art. 5(1)(a), men bestemmelsen ud-
dyber ikke princippets nermere indhold, udover at gennemsigtigheden skal gaelde i for-
hold til den registrerede ”. Det er altsa for den registreredes skyld, at der skal foreligge
transparens. Eller som Blume (2018) indkapsler det: ”Det skal vaere muligt for den regi-
strerede at overskue den behandling, der finder sted”.”™

| forordningens praeambelbetragtning 39 uddybes princippets materielle indhold:

”Det bor veere gennemsigtigt for de pagaeldende fysiske personer, at personoplysninger, der vedrgrer dem,
indsamles, anvendes, tilgas eller p& anden vis behandles, og i hvilket omfang personoplysninger behandles

eller vil blive behandlet. ”

De registrerede skal altsa have vished om, hvorvidt der indsamles eller pa anden made
behandles persondata om dem, og i hvilket omfang det sker. Forbavsende ofte er dette
krav ikke opfyldt. Som navnt i afsnit 1.1 er registrerede ofte uvidende om, at deres per-

sondata indsamles via loT.

Betragtning 39 uddyber princippet yderligere:

“Princippet om gennemsigtighed tilsiger, at enhver information og kommunikation vedrorende behandling

af disse personoplysninger er lettilgeengelig og letforstdelig, og at der benyttes et kiart og enkelt sprog.”

Transparens handler altsa ikke kun om vished, men i lige sa hgj grad om formidling. De

registrerede skal have vished pa en made, sa de rent faktisk forstar, hvad der foregar.

Udtrykkene “lettilgeengelig og letforstdelig” 0g et klart og enkelt sprog” gar igen i for-
ordningens art. 12(1), der fastseetter formkrav til, hvordan den dataansvarlige giver trans-
parente oplysninger og meddelelser til de registrerede. Disse formkrav udspringer som

illustreret direkte af transparensprincippet.

4 At transparensprincippet er udviklet gennem praksis fra bl.a. Datatilsynet anferes af Nielsen m.fl. (2020),
s. 314. Se afsnit 2.1.1 og note 23 for uddybning. At Datatilsynet var repreesenteret i Artikel 29-gruppen
fremgér af persondatadirektivets art. 29(2).

> Blume (2018): Den nye persondataret, s. 86
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| en digital tidsalder, hvor dataindsamling ofte foregar ved hjlp af komplicerede algo-
ritmer, som de faerreste mennesker forstar, kan disse krav give udfordringer i praksis. En
kompliceret forklaring, om hvordan indsamlingen rent teknisk foregar med angivelse af
formler mv., vil naeppe leve op til kravet om transparens, da der ikke foreligger et klart
og enkelt sprog,” og det vil neeppe heller vaere “letforsteligt”.’® | stedet ma man skreelle
al det tekniske fra, skeere ind til benet, vaere preecis og formidle i et sprog, som en ikke-
fagkyndig person vil kunne forsta. Dette geres i praksis ofte ved udarbejdelse af privat-
livspolitikker og andre former for oplysningsdokumenter, der udleveres til den registre-
rede, enten i papirform eller elektronisk. I en loT-kontekst vil dette ikke altid give me-
ning. Man kan f.eks. forestille sig, at et keerestepar har kabt en Google Home Mini. Det
er en hgjttaler, der udover at afspille lyd har en indbygget digital assistent, der fungerer
som et slags leksikon eller en googlesggemaskine i lydformat. Du kan spgrge den om alt,
fra hvem der myrdede Kennedy til hvad klokken er i Amsterdam. Eftersom der er tale om
en hgjttaler uden nogen form for skeerm, kan en privatlivspolitik i digitalt format ikke
komme pa tale. Alternativt kan man vedlagge den i papirform i den aske, produktet bli-
ver solgt i. Problemet her er blot, at denne privatlivspolitik hurtigt bliver foraeldet og
naeppe opfylder oplysningspligten korrekt og fyldestgerende. Sagen er nemlig den, at
loT-producenten ikke pa forhand ved, hvilke informationer, Google Home Mini vil ind-
samle om de registrerede. Det afhaenger nemlig af, hvordan de registrerede bruger appa-
ratet; hvad de sperger om, hvordan de indstiller det osv. Og vage og upreacise vendinger
som “vi vil mdske indhente oplysninger om” eller det er sandsynligt, at vi vil indsamle”
lever ikke op til transparensprincippet.’” En oplagt made at lgse det problem pa ville veere
at give informationen i lydformat via hgjttaleren. Den farste besked kan gives, nar bruge-
ren farste gang teender for hgjttaleren, og efterfalgende vil der jevnligt kunne gives nye
beskeder, nar nye oplysninger indsamles. Man vil derudover kunne sgrge for, at brugeren
kan fa genopfrisket oplysningerne ved at stille spargsmal til hgjttaleren, f.eks. “Hvilke
personoplysninger behandler I om mig? . Pa den made vil den registrerede Igbende blive
holdt informeret, ogsa ved andringer i behandlingen, og producenten vil slippe for dyrt

og irriterende papirarbejde. Selvom denne ellers oplagte lgsning vil veere til gavn for alle

6 Denne formodning understattes af WP 260, s. 10, hvor der star: “The information provided to a data
subject should not contain overly legalistic, technical or specialist language or terminology. ”

" Det fremgar af eksemplerne pas. 9 i WP 260, hvor det tillige udtrykkes, at “Language qualifiers such as
‘'may’, ‘might’, 'some’, ‘often’ and ’possible’ should [...] be avoided.”

25



parter, er det usikkert, hvorvidt den lever op til forordningens formkrav. Af art. 12, stk.
1, 2. og 3. pkt. fremgar det saledes at:

”Oplysningerne gives skriftligt eller med andre midler, herunder hvis det er hensigtsmaessigt, elektronisk.
Nar den registrerede anmoder om det, kan oplysningerne gives mundtligt, forudsat at den registreredes

identitet godtgores med andre midler.” (mine fremhavninger)

En opleesning via en hgjttaler er selvsagt ikke en skriftlig formidling. Elektronisk formid-
ling kan gives, nar det er hensigtsmaessigt, mens mundtlig formidling kun er gyldig, hvis
den registrerede anmoder om det. Er en formidling via en hgjttaler en elektronisk eller
mundtlig formidling? Hgjttaleren er selvfalgelig et stykke elektronik, men omvendt er
lyd jo ogsa en form for mundtlig formidling — medmindre man antager, at ”mundtlig” kun
teeller lyd, der udspringer af en mund, der beres af en fysisk person. I sa fald vil lyd via
hgjttaleren ikke vaere mundtlig, da stemmen ikke tilhgrer en bestemt person, men er au-
togenereret via kunstig intelligens. Uden at tage direkte stilling til dette modsatningsfor-
hold bergres situationen sporadisk af Artikel 29-gruppen i en vejledning om, hvordan

transparensprincippet skal forstas under forordningen (WP 260):

”Non-written electronic means which may be used in addition to a layered privacy statement/notice might

include videos and smartphone or 10T voice alerts. ” (mine fremhavninger).”

“Means” er det begreb i den engelske udgave af forordningens art. 12(1), der svarer til
”midler” i den danske udgave (”Oplysningerne gives skrifiligt eller med andre midler”),
og "loT voice alerts” ma antages at deekke over en situation, hvor en hgjttaler autogene-

risk via kunstig intelligens oplaser en privatlivspolitik.

Citatet fra vejledningen er ikke uddybet og er sver at blive klog pa. | forordningens art.
12, stk. 1, 2. pkt. star der (min fremhaevning), at ”Oplysningerne gives skriftligt eller
med andre midler, herunder hvis det er hensigtsmassigt, elektronisk.” Brugen af ordet
“eller” ma medfare, at “andre midler ” kan vere et direkte alternativ til skriftlighed, med-
mindre midlerne er “elektroniske”. | sa fald er der et ekstra krav om, at det skal vere
hensigtsmassigt”. Artikel 29-gruppen ser ud til at kategorisere lyd fra en loT-hgjttaler
("IoT voice alerts’”) som “electronic means”, altsa et elektronisk middel. Det burde umid-
delbart betyde, at lyd fra en l10T-hgjttaler kan veere et alternativ til en skriftlig privatlivs-

politik, hvis det er “hensigtsmaessigt ', og dermed kommer man uden om problematikken

8 WP 260, s. 12
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med at definere mundtlighed. Det merkvardige er dog, at Artikel 29-gruppen i citatet
ovenfor skriver, at ’IoT voice alerts” kun kan blive brugt ”in addition to a layered privacy
statement/notice”, altsa som et supplement til en form for skriftlig information og ikke
som et alternativ.” | vejledningen har gruppen ligefrem markeret “in addition” med Kur-

siv for at understrege budskabet.

Det er uvist, hvorfor og hvordan Artikel 29-gruppen er kommet frem til denne fortolk-
ning. Som pavist herover vil en umiddelbar leesning af bestemmelsens ordlyd pege i ret-
ning af, at "andre midler” er et alternativ og ikke et supplement til skriftlighed, jf. brugen
af ordet “eller”. Denne afhandlings forfatter kan derfor ikke tilslutte sig Artikel 29-grup-
pens postulat. P4 baggrund af ovenstaende analyse vurderes det derfor, at lyd godt kan

udggre et alternativ til skriftlighed ved formidling af oplysninger til den registrerede.

Mauritius-erkleeringen kommer ogsa ind pa spegrgsmalet om transparens, og man kan her
ane et gnske om at bevage sig vk fra de klassiske privatlivspolitikker. Det fglger saledes
af pkt. 3, at “transparency is the key”, og at dette indeberer, at ”proper, sufficient and
understandable information” ber gives til den registrerede ved brug af 10T, og at de nu-
vaerende privatlivspolitikker ”not always” lever op til disse krav. Ogsa pa baggrund heraf

ber kreative lgsninger pa opfyldelse af transparensprincippet imgdegas.

Udover at stille krav til selve formidlingsformen indebzrer transparensprincippet ogsa,
at der gives konkrete oplysninger til den registrerede i forbindelse med dataindsamlingen.
| forordningens betragtning 39 fremgar det, at ”Dette princip vedrgrer navnlig” at den
registrerede gives konkrete informationer om bl.a. formalene med behandlingen og udg-
velsen af rettigheder. Dette suppleres af betragtning 60, hvorefter ”Principperne om [...]
gennemsigtig behandling kreever ” at den registrerede bl.a. informeres om tilstedeveerel-
sen af profilering og konsekvenserne heraf. De specifikke forhold, som den registrerede
ifglge de to betragtninger skal informeres om, er gentaget i forordningens art. 13 og 14,
dvs. i den generelle oplysningspligt, som analyseres i afsnit 3.2 nedenfor. Det interessante
at bemaerke her er, at man ud fra de to betragtninger kan se en direkte kobling mellem

transparensprincippet og den generelle oplysningspligt. Forbindelsen er sa tat, at

" Med A4 layered privacy statement/notice” menes en lagdelt skriftlig information pa en hjemmeside, altsa
skriftlig elektronisk kommunikation, jf. WP 260, s. 11 f. Det fremgér ikke Klart af vejledningen, hvorvidt
skriftlig elektronisk kommunikation skal kategoriseres som “skriftlig” eller “andre midler”.
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manglende opfyldelse af oplysningspligten ma antages ofte at fare til brud pa transpa-

rensprincippet og vice versa.

Transparensprincippet som retsgrundsztning blev udviklet gennem praksis fra bl.a. Da-
tatilsynet, inden det blev kodificeret i forordningen, og Datatilsynet var repraesenteret i
Artikel 29-gruppen ved udarbejdelsen af den i dette afsnit citerede vejledning om trans-
parens.®® Det ma derfor anses for usandsynligt, at Datatilsynet skulle tilleegge retsgrund-
seetningen en anden fortolkning end den kodificerede version af princippet. Det vurderes
derfor, at retsgrundsetningen og den kodificerede version har et identisk materielt ind-
hold. Opdelingen mellem de to versioner af princippet har saledes ikke megen betydning
i praksis. En enkelt veesentlig forskel er der dog: Den kodificerede version er afhangig
af, at forordningen ikke ophaves eller szttes ud af kraft. Modsat vil retsgrundsetningen
veere levende, uanset om forordningen eksisterer. Eftersom de to versioner har et identisk
indhold, er den i dette afsnit foretagne analyse at anse for geldende ret uafhaengigt af

forordningens eksistens.

3.2.  Oplysningspligten
Databeskyttelsesforordningen, ePrivacy-direktivet og cookiebekendtgarelsen fastsetter
alle krav om oplysningspligt i forbindelse med databehandling. | dette afsnit vil disse krav
opsamles og analyseres i en loT-kontekst. Farst analyseres kravenes materielle anvendel-
sesomrade i afsnit 3.2.1. Dernast gennemgas deres territoriale anvendelsesomrade i afsnit
3.2.2, deres beskyttelsessubjekter i afsnit 3.2.3, deres ansvarssubjekter i afsnit 3.2.4 og

endelig deres materielle indhold i afsnit 3.2.5.

3.2.1. Materielt anvendelsesomrade
Databeskyttelsesforordningen fastsaetter i art. 13 og 14 krav om en generel oplysnings-
pligt i forbindelse med dataindsamling. De to bestemmelser har ikke det samme anven-
delsesomrade. Indsamles dataene hos den registrerede, finder art. 13 anvendelse. Indsam-
les dataene derimod hos andre end den registrerede, er det art. 14, der finder anvendelse.
Det er et krav for begge bestemmelsers vedkommende, at de indsamlede data indeholder
personoplysninger, da forordningen ellers ikke finder anvendelse, jf. art. 2(1) modsat-

ningsvist. For sa vidt angar retsstillingen for indsamling af anonymiserede oplysninger

8 Nielsen m.fl. (2020), s. 314 & persondatadirektivets art. 29(2). Se note 74 for uddybning.
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og Big Data og for behandling som led i rent personlige eller familiemassige aktiviteter

henvises til afsnit 3.1.1.

ePrivacy-direktivet fastsetter i art. 5(3) krav om oplysningspligt ved lagring af eller ad-
gang til informationer i en abonnents eller brugers terminaludstyr.2* I modseetning til da-
tabeskyttelsesforordningen er det ikke et krav, at informationerne indeholder personop-

lysninger.®?

Cookiebekendtgerelsen implementerer ePrivacy-direktivets art. 5(3) og udspecificerer
det eksakte indhold af den information, der efter direktivet skal gives. Bekendtgarelsen
benytter ikke begrebet “personoplysninger”, men blot “oplysninger”.8® Sammenholdt
med retsstillingen for direktivets art. 5(3) vurderes det derfor, at bekendtgarelsen finder

anvendelse, uanset om de lagrede informationer indeholder personoplysninger eller ej.

Udtrykket “’terminaludstyr” benyttes i bade ePrivacy-direktivets art. 5(3) og i cookiebe-
kendtggrelsen om det udstyr, som der for sa vidt angar lagring af information stilles visse
krav til. Direktivet definerer ikke udtrykket. Det gar bekendtgarelsen til gengeeld i § 2,
stk. 1, nr. 1:

“Terminaludstyr: Et produkt eller en relevant komponent heri, der muligger kommunikation, og som er
beregnet til at blive direkte eller indirekte tilsluttet nettermineringspunkter i offentlige elektroniske kom-

munikationsnet.”

Bekendtgerelsen definerer hverken et ”nettermineringspunkt” eller et offentligt elektro-
nisk kommunikationsnet”. Bekendtgarelsen er udstedt med hjemmel i teledatalovens 88
9 0g 81, stk. 2. | teledataloven defineres et “elektronisk kommunikationsnet” som enhver
form for radiofrekvens- eller kabelbaseret teleinfrastruktur, der anvendes til formidling
af elektroniske kommunikationstjenester”, jf. § 2, nr. 4. En sadan teleinfrastruktur kunne
f.eks. teenkes at veere de bredband, der muligger transmission via internettet. At det er
offentligt” betyder, at det stilles til radighed for en ikke pa forhand afgraenset kreds, jf.
teledatalovens § 2, nr. 5. Ved en “elektronisk kommunikationstjeneste” forstas en tjeneste
som “helt eller delvis bestar i elektronisk overfering af kommunikation i form af lyd, bil-

leder, tekst eller kombinationer heraf ved hjalp af radio- eller telekommunikationsteknik

81 For definition af begreberne abonnent” og “bruger” se afsnit 3.2.3 om beskyttelsessubjekter
82 Sag C-673/17 (Planet49), praemis 71
8 Se f.eks. bekendtgerelsens 88 1, 3 og 4
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mellem nettermineringspunkter, herunder bade tovejskommunikation og envejskommuni-
kation”, jf. teledatalovens § 2, nr. 7. Det kunne f.eks. vere internettet, hvor man kan kom-
munikere, bade ensidigt og med andre. Ved “nettermineringspunkt” forstas “’den fysiske
eller logiske graenseflade i et elektronisk kommunikationsnet, der udger en slutbrugers
tilslutning til dette”, jf. teledatalovens § 2, nr. 6. Det kunne f.eks. veere den graenseflade i

bredbandet, der gar det muligt, at man som slutbruger kan koble op til internettet.

Skaret helt skarpt betyder de beskrevne definitioner, at *terminaludstyr” skal forstas som
et produkt, der muligger kommunikation, og som er beregnet til f.eks. at blive koblet op
til internettet. Cookievejledningen navner computere, smartphones og tablets som eksem-
pler herpa. Definitionen er dog sa bred, at den ogsa bgr omfatte de fleste, hvis ikke alle,
former for loT-produkter. Smartwatches, Google Home Mini og smartglasses er alle pro-
dukter, der ggr kommunikation mulig, og er samtidig alle produkter, der er beregnet til at

fungere via en internetforbindelse.

Ovenstaende betyder, at ePrivacy-direktivets art. 5(3) og cookiebekendtgarelsen finder
anvendelse, hvis der lagres eller gives adgang til allerede lagrede oplysninger i f.eks.
smartwatches, Google Home Mini eller smartglasses.

3.2.2. Territorialt anvendelsesomrade
For sa vidt angar den i forordningens art. 13 og 14 fastsatte oplysningspligt henvises til
afsnit 3.1.2, hvor forordningens territoriale anvendelsesomrade blev analyseret.

Der er i ePrivacy-direktivet ikke fastsat bestemmelser om det territoriale anvendelsesom-
rade for regelseattet. Det ma derfor vaere op til medlemsstaterne at fastsette dette ved
implementering af direktivbestemmelserne. For sa vidt angar direktivets art. 5(3) skulle
dette i Danmark i sa fald ske via cookiebekendtgarelsen eller teledataloven, som bekendt-
gerelsen er udstedt i medfar af. Det er dog ikke tilfeeldet. Hverken bekendtgarelsen eller
teledataloven anfgrer et territorialt anvendelsesomrade. Det ma derfor leegges til grund,
at bekendtgarelsen og dermed de implementerede krav fra direktivets art. 5(3) finder an-

vendelse, nar der foreligger dansk jurisdiktion.
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3.2.3. Beskyttelsessubjekter
Den generelle oplysningspligt som fastsat i forordningens art. 13 og 14 har det samme
beskyttelsessubjekt som forordningen som helhed, dvs. fysiske personer. Se afsnit 3.1.3

for uddybning.

ePrivacy-direktivets art. 5(3) fastseetter krav til lagring af eller adgang til allerede lagrede
oplysninger i “en abonnents eller brugers” terminaludstyr. Det ma dermed vere bade
abonnenter og brugere, der er beskyttet af bestemmelsen. En bruger defineres i EPD 2002
art. 2(a) som en fysisk person, som anvender en offentligt tilgeengelig elektronisk kom-
munikationstjeneste i privat eller forretningsmaessigt gjemed, uden ngdvendigvis at abon-

nere pa den pageldende tjeneste.”

Som forklaret i afsnit 3.2.1 defineres begrebet elektronisk kommunikationstjeneste” ikke
i direktivet, men derimod i teledataloven. Det blev slaet fast, at begrebet bl.a. omfatter
internettet. Det kan saledes konstateres, at ePrivacy-direktivets art. 5(3) beskytter fysiske
personer, der anvender internettet, uanset om formalet er privat eller i forretningsgjemed.
Eftersom formalet med IoT er, at produktet fungerer via internettet, som brugeren dermed
anvender, ma det vurderes, at loT-brugere, som er fysiske personer, som udgangspunkt

vil vaere beskyttet af art. 5(3), medmindre de aktivt har koblet enheden af internettet.

En ”abonnent” defineres ikke i EPD 2002 art. 2, men det falger af art. 1(2), at direktivet
beskytter “legitime interesser hos abonnenter, der er juridiske personer”. Det fremgar
ikke, hvad en ”legitim interesse” i sa fald skulle vere, og der er ikke hjelp at hente i

praeambelbetragtningerne. Det ma derfor antages at bero pa en konkret vurdering.

Med baggrund i ovenstaende kan det saledes konstateres, at ePrivacy-direktivets art. 5(3)
beskytter loT-brugere, hvad end de er fysiske eller juridiske personer. For sidstnavnte er

det dog et krav, at de har en legitim interesse i beskyttelsen.

Cookiebekendtgerelsen beskytter “slutbrugere”, jf. 8 1. Hermed menes brugere af elek-
troniske kommunikationsnet eller -tjenester, jf. § 2, stk. 1, nr. 2, dvs. internetbrugere og
dermed ogsa loT-brugere. Det er et krav, at disse ikke pa kommercielt grundlag stiller
tjenesterne til radighed for andre, jf. ibid. Her teenkes der nok primaert pa internetudbydere
eller udbydere af hjemmesider. Kravet ma derfor anses for at veere af begranset relevans

for 10T. Bekendtgarelsens 8 1 skelner ikke mellem juridiske og fysiske personer. Da
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bekendtgarelsen har rod i direktivet, ma det formodes, at en “slutbruger” kan vere en
fysisk person eller en juridisk person med en legitim interesse i beskyttelsen.

Ovenstaende kan illustreres med et eksempel: 1b arbejder for en mindre erhvervsvirksom-
hed. En dag naevner han virksomhedens CVR-nummer overfor en kollega. Dette opshap-
pes af en smarthgijttaler, der star pa hans skrivebord. Spgrgsmalet er nu, om indsamlingen
af CVR-nummeret medfarer, at der skal gives oplysning til virksomheden herom, altsa
om virksomheden kan betragtes som et beskyttelsessubjekt. Databeskyttelsesforordnin-
gen beskytter ikke juridiske personer og finder derfor ikke anvendelse. ePrivacy-direkti-
vet og cookiebekendtgarelsen kan finde anvendelse, hvis virksomheden har en legitim
interesse i at beskytte CVR-nummeret.2* Det er lidt sveert at se, at der skulle vere en
seerlig interesse heri, eftersom CVR-numre er offentligt tilgeengelige. Vurderingen ma
derfor veere, at ingen af regelsettene beskytter virksomheden, som derfor ikke har krav
pa at blive oplyst.

3.2.4. Ansvarssubjekter
Den oplysningspligt, der fremgar af forordningens art. 13 og 14, har de samme ansvars-
subjekter som forordningen som helhed. Der henvises derfor til analysen heraf i afsnit
3.14.

ePrivacy-direktivets art. 5(3) palegger medlemsstaterne at sikre en vis beskyttelse, men
der angives ikke specifikke ansvarssubjekter i bestemmelsens ordlyd og ej heller i direk-
tivets preeambelbetragtninger. Det falger dog af betragtning 10 til EPD 2002, at person-
datadirektivet finder anvendelse pa databeskyttelsesretlige omrader, der ikke er serligt
reguleret i ePrivacy-direktivet, og af databeskyttelsesforordningens art. 94(2) falger det,
at henvisninger til persondatadirektivet geelder som henvisninger til forordningen. Dette
vil i s& fald betyde, at ansvarssubjekterne efter ePrivacy-direktivets art. 5(3) er de samme
som efter forordningen, dvs. dataansvarlige og databehandlere, jf. gennemgangen i afsnit
3.1.4. En sadan analog anvendelse af forordningen giver dog i dette tilfelde ikke megen
mening. Dataansvarlige og databehandlere defineres nemlig begge som aktarer, der be-
handler persondata, jf. forordningens art. 4, nr. 7 og 8, og som navnt i bl.a. afsnit 2.1.2

finder ePrivacy-direktivets art. 5(3) anvendelse uanset om de lagrede informationer

8 Dette forudsztter naturligvis, at direktivets art. 5(3) og cookiebekendtgarelsen i gvrigt finder anvendelse,
dvs. at kravene til det materielle og territoriale anvendelsesomréde er opfyldt.
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indeholder persondata eller ej. En analog anvendelse af forordningen vil derfor fare til en
ulogisk ansvarsfritagelse for de loT-aktarer, der lagrer ikke-personhenfarbare oplysnin-
ger. Det vil medfare en retstilstand, hvor loT-producenter er forbudt lagring af ikke-per-
sonhenfgrbare data i brugerens terminaludstyr, men samtidig ikke kan stilles til ansvar
herfor. En sadan retstilstand er sardeles ulogisk og undergraver til dels formalet med
regelseettet. Det vurderes derfor, at betragtning 10 ikke er et brugbart fortolkningsbidrag
i dette tilfeelde. | stedet ma lgsning af problemstillingen vaere op til medlemsstaterne ved
implementering af direktivbestemmelsen, og dette er da ogsa sket fra dansk side. | coo-
kiebekendtggrelsen angives saledes “fysiske eller juridiske personer” som de ansvarssub-
jekter, der ikke ma lagre eller tilga informationer i slutbrugerens terminaludstyr, medmin-
dre en reekke krav er opfyldt, jf. § 3, stk. 1. Det betyder, at bade virksomheder og privat-
personer principielt kan stilles til ansvar for at have lagret eller tilgaet lagrede informati-

oner i slutbrugerens loT-produkt.

3.2.5. Materielt indhold
Som naevnt i afsnit 3.2.1 finder databeskyttelsesforordningens art. 13 anvendelse, nar in-
formationerne indsamles hos den registrerede, mens art. 14 finder anvendelse, nar infor-
mationerne indsamles hos andre end den registrerede. De oplysninger, der efter de to be-
stemmelser skal gives til den registrerede, skal gives af egen drift og ikke farst efter hen-
vendelse fra den registrerede.®> Der er tale om to meget omfattende bestemmelser, og
derfor foretages der kun en uddybende analyse af de krav og stykker, der anses for mest

relevante for indsamling af informationer via IoT.

Art. 13 og 14 skelner begge mellem oplysninger, der altid skal gives til den registrerede,
jf. art. 13(1) og 14(1), og oplysninger der skal gives “for at sikre en rimelig og gennem-
sigtig behandling for sa vidt angar den registrerede”, jf. art. 13(2) og 14(2). Det fremgar
ikke klart, hvad denne opdeling preecist indebaerer, og hvorndr man i sa fald skal benytte
sig af den. Datatilsynet skriver i sin vejledning pa omradet, at den dataansvarlige skal
foretage en “konkret vurdering” af ”de specifikke omstendigheder og forhold”, og at en
sadan vurdering “ofte” vil fare til, at der skal gives stk. 2-oplysninger.t® Denne opfattelse

begrundes ikke, den uddybes ikke, der gives ingen eksempler, og henset til de meget vage

8 Se bl.a. Nielsen m.fl. (2020), s. 469 og 489
8 Datatilsynets vejledning om de registreredes rettigheder, s. 17. Opfattelsen bakkes op af Justitsministeriet
i bet. 1565/2017, s. 289 og 304.
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formuleringer ma det derfor i det store hele betragtes som et relativt intetsigende fortolk-
ningsbidrag. Retsteoretikere har sveert ved at belyse omradet, og i praksis gives stk. 1 og
2-oplysninger stort set altid samlet.®” Ifglge Blume (2018) er det sveert at forestille sig en
situation, hvor man kan ngjes med at give informationer efter stk. 1 og se bort fra stk. 2.8

I det falgende vil der derfor ikke skelnes mellem stk. 1 og stk. 2-oplysninger.

En lang raekke informationer skal gives til den registrerede, uanset om persondataene er
indsamlet hos vedkommende selv eller hos andre. Det gaelder identifikations- og kontakt-
oplysninger pa den dataansvarlige og dennes evt. repraesentant, jf. art. 13(1)(a) og
14(1)(a), kontaktoplysninger pa en evt. DPO, jf. art 13(1)(b) og 14(1)(b), formalet og
retsgrundlaget for persondatabehandlingen, jf. art. 13(1)(c) og 14(1)(c), de legitime inte-
resser der forfglges, hvis retsgrundlaget for behandlingen er interesseafvejningsreglen i
art. 6(1)(f), jf. art. 13(1)(d) og 14(2)(b), modtagere eller kategorier af modtagere af per-
sondataene, jf. art. 13(1)(e) og 14(1)(e), tredjelandsoverfarsler hvis det er relevant, jf. art.
13(1)(f) og 14(1)(f), tidsrummet for dataenes opbevaring eller kriterier herfor, jf. art.
13(2)(a) og 14(2)(a), den registreredes rettigheder efter art. 15-21, jf. art. 13(2)(b) og
14(2)(c), retten til at treekke et samtykke tilbage hvis retsgrundlaget er art. 6(1)(a) eller
9(2)(a), jf. art. 13(2)(c) og 14(2)(d), retten til at klage til en tilsynsmyndighed, jf. art.
13(2)(d) og 14(2)(e) samt forekomsten af automatiske afgarelser, herunder profilering, jf.
art. 13(2)(f) og 14(2)(g). Hvis de indsamlede oplysninger viderebehandles til et nyt formal
efter indsamlingen, skal den registrerede tillige informeres om dette, jf. art. 13(3) og
14(4). Det er herudover Artikel 29-gruppens opfattelse, at oplysning om retten til indsi-
gelse, der er en af de rettigheder, der skal oplyses om, jf. forordningens art. 13(2)(b) og
14(2)(c), i en loT-kontekst skal indeholde vejledning om, hvordan man kobler sit 10T-
produkt fra internettet for at forhindre ansvarssubjektet i at fa yderligere eller fortsat ad-
gang til ens data.®®

Udover ovenstaende felleskrav er der visse oplysninger, som kun skal gives efter art. 13

og ikke art. 14 og vice versa. De gennemgas straks herunder.

87 Blume (2018): Den nye persondataret, s. 118 f.
8 |bid.
89 WP 223, s. 17 in fine
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Nar et ansvarssubjekt indsamler oplysninger hos den registrerede, skal den registrerede
oplyses om, hvorvidt der foreligger en meddelelsespligt, hvilket grundlag denne pligt har,
og hvad konsekvenserne af manglende meddelelse vil vare, jf. art. 13(2)(e). Praktisk be-
tyder det f.eks., at Endomondo skal oplyse brugeren om, hvorvidt denne har pligt til at
give appen adgang til sine lokationsdata, og hvad konsekvenserne ved manglende adgang
vil veere. Kravet vil veere opfyldt, hvis Endomondo oplyser om, at brugeren ikke har pligt

til at give appen adgang, men at appen i sa fald ikke vil fungere optimalt.

Ved indsamling af oplysninger hos andre end den registrerede skal denne informeres om
bergrte kategorier af persondata, jf. art. 14(1)(d). Dette krav eksisterer ikke i art. 13, nok
fordi man regner med, at den registrerede godt selv er klar over, hvilke oplysninger han
videregiver til ansvarssubjektet. Dette vil dog ikke ngdvendigvis veere tilfeldet i en 1oT-
kontekst. En Google Home Mini indsamler oplysninger ved at lytte til den registreredes
spgrgsmal, sniksnak mv. Hvis den registrerede f.eks. kort efter at have stillet et spargsmal
til hgjttaleren naevner overfor sit pigebesgg, at han har klamydia, kan denne oplysning
opfanges af hgjttaleren og indsamles dermed af Google. Oplysningen om klamydia er
givet af den registrerede og ikke indsamlet andre steder fra. Derfor finder art. 13 anven-
delse, og da denne bestemmelse ikke indeholder en pligt til at oplyse om bergrte katego-
rier af personoplysninger, har Google ikke pligt til at oplyse brugeren om, at denne ret
felsomme information er blevet indsamlet. Dette til trods for, at brugeren hgjst sandsyn-
ligt slet ikke er klar over, at informationen er indsamlet hos ham. Retspolitisk kan man
diskutere, om dette er hensigtsmaessigt, og det har da naeppe heller veret en tilsigtet fal-

gevirkning af bestemmelsen.®

Efter art. 14(2)(f) skal den registrerede oplyses om, hvilken kilde persondataene hidrgrer
fra, og om der evt. er tale om offentlige kilder. Dette er ikke et krav i art. 13, sandsynligvis
pga. den farnaevnte formodning om, at den registrerede ved, hvilke oplysninger han giver
til ansvarssubjektet. Det betyder, at Google i det farnaevnte klamydia-eksempel ikke har

pligt til at oplyse den registrerede om, at de har indsamlet oplysningen hos ham.

Nar persondataene indsamles hos den registrerede selv, skal ansvarssubjektet opfylde sin
oplysningspligt senest pa det tidspunkt, hvor indsamlingen foretages, jf. art. 13, stk. 1, 1.
pkt. og 13, stk. 2, 1. pkt. De oplysninger, Google skal give i forbindelse med brug af

% Se afsnit 5 for en uddybende retspolitisk vurdering
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Google Home Mini, skal altsa gives senest i samme gjeblik, at dataene indsamles fra den
registrerede, f.eks. nar vedkommende stiller et spargsmal. | afsnit 3.1.5 blev det analyse-
ret, hvorvidt en autogenerisk lydoplasning af en privatlivspolitik via Google Home Mini
opfyldte formkravene i forordningens art. 12(1). Konklusionen blev, at lyd godt kunne
udggre et alternativ til skriftlighed, til trods for en uklar udmelding fra Artikel 29-grup-
pen. | klamydia-eksemplet vil Google sdledes kunne opfylde tidsfristerne i art. 13 ved at
udsende en autogenerisk besked om indsamling efter hver lydoptagelse. Dette er dog kun
et krav, hvis optagelserne indsamler nye kategorier af persondata. Det skyldes, at oplys-
ningspligten ikke finder anvendelse, hvis den registrerede allerede er bekendt med, at
dataene indsamles, jf. art. 13(4). Google kan saledes opfylde reglerne, hvis hgjttaleren
programmeres til kun at udsende autogeneriske beskeder ved indsamling af nye katego-
rier af persondata. Spergsmalet er selvfglgelig, om det rent teknisk kan lade sig gare at
programmere hgjttaleren til at foretage denne differentiering af data. Hvis det ikke er til-
feeldet, er Google “home safe” ved at udsende en autogenerisk meddelelse efter hver
eneste lydoptagelse. Udfordringen ved denne Igsning er til gengeld, at en sddan konstant
autogenerisk meddelelse sandsynligvis vil veere et stort irritationsmoment for loT-bruge-

ren.

Ovenstaende problemstilling vil ikke vaere aktuel, hvis oplysningerne indsamles hos an-
dre end den registrerede, da der i disse tilfelde er fastsat mere fleksible tidsfrister pa op
til en maned efter at indsamlingen har fundet sted, jf. art. 14(3). Det vil f.eks. veere tilfel-
det, hvis det ikke er den registrerede selv, men i stedet hans roomie der naevner klamydia-
oplysningen i hgjttalerens narveer. Ogsa her er det afggrende, hvorvidt den brugte tekno-
logi kan differentiere. Hvis Google Home Mini ikke kan differentiere mellem, om det er
den registrerede selv eller hans roomie, der afgiver den indsamlede oplysning, vil en op-
deling mellem art. 13 og 14 virke illusorisk i praksis. Er differentiering ikke mulig, ma
Google holde sig pa den sikre side og overholde begge bestemmelsers krav. Et manglende
overblik over hvilke kategorier af persondata der indsamles og hvorfra disse stammer vil

alternativt fare til, at Google kan komme til at overtraede reglerne, tilsigtet eller ej.

Der gaelder en reekke specifikke undtagelser til bade art. 13 og 14. Ingen af bestemmel-
serne finder anvendelse, hvis den registrerede allerede er bekendt med de oplysninger,
der efter bestemmelserne skal gives til ham, jf. art. 13(4) og 14(5)(a). Derudover finder
art. 14 ikke anvendelse, hvis opfyldelse af oplysningspligten viser sig umulig, eller der
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kraeves en uforholdsmaessig stor indsats, jf. art. 14(5)(b).* Det fglger af bestemmelsen,
at der navnlig tages sigte pa arkivformal i samfundets interesse, videnskabelige eller hi-
storiske forskningsformal eller statistiske formal. Indsamling af Big Data via loT foreta-
ges som regel af kommercielle virksomheder og har i sa fald ingen samfundsmaessig in-
teresse. Man kan derimod forestille en situation, hvor et medicinalfirma indsamler oplys-
ninger via loT til brug for leegevidenskabelig forskning. Man kan desuden forestille sig,
at visse indsamlede Big Data har til formal at levere statistiske opgarelser over f.eks.
aldersgrupper, geografisk placering mv. af loT-brugere. Efter omstendighederne vil an-
svarssubjekter i disse tilfeelde kunne undlade at informere 1oT-brugerne om dataindsam-
lingen, jf. art. 14(5)(b). | sa fald skal ansvarssubjektet treeffe passende sikkerhedsforan-
staltninger, herunder ved at gare oplysningerne offentligt tilgeengelige, jf. ibid. Artikel 14
finder heller ikke anvendelse, hvis indsamling eller videregivelse er udtrykkeligt fastsat i
EU-retten eller medlemsstaternes nationale ret, eller hvis det fglger af lovbestemt tavs-
hedspligt, jf. art. 14(5)(c) og 14(5)(d). I forordningens art. 23 er der fastsat et nationalt
raderum, hvorefter medlemsstaterne under visse betingelser kan indfare yderligere und-
tagelser til bl.a. oplysningspligten. Dette raderum er i Danmark blevet udnyttet med da-
tabeskyttelseslovens (herefter DBL) 8§ 22-23.92 Efter DBL § 22, stk. 1 kan oplysning
undlades, hvis den registreredes interesse i at vide, at oplysningerne behandles, findes at
burde vige for afggrende hensyn til private interesser. Forarbejderne nevner forretnings-
hemmeligheder” som et eksempel pa en sadan privat interesse, der kan begrunde mang-
lende iagttagelse af oplysningspligten.®® Det betyder i praksis, at Google ikke har pligt til
at oplyse loT-brugeren om indsamling af informationer, hvis dette konkret medfarer, at
Google herved kommer til at rgbe forretningshemmeligheder, f.eks. loT-produktets kil-
dekode el.lign. Dette kan naturligvis ikke bruges som begrundelse for en generel afvis-
ning af at iagttage oplysningspligten, og det er svert at forestille sig konkrete scenarier,
hvor Google og lignende akterer ved at opfylde oplysningspligten kommer til at rebe
forretningshemmeligheder. Det ma derfor antages, at bestemmelsen i en loT-kontekst vil

%1 Ved umulighed teenkes sarligt pa de tilfelde, hvor der er sé fa tilgeengelige oplysninger om den registre-
rede, at vedkommende ikke kan identificeres, jf. Datatilsynets vejledning om de registreredes rettigheder,
s. 20. Begrebet “uforholdsmaessig stor indsats™ indeberer en proportionalitetsvurdering; en konkret afvej-
ning af underretningens betydning for den registrerede overfor den arbejdsindsats, der skal ydes af den
dataansvarlige for at foretage denne underretning, jf. Nielsen, m.fl. (2020), s. 504.

%2 Lov nr. 502 af 23/05/2018

% |ovforslag 68, fremsat 25.10.2017, s. 191. Se hertil ogsd Nielsen m.fl. (2020), s. 1147.
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have et begraenset anvendelsesomrade. DBL 88 22, stk. 2-4 og 23 omhandler udelukkende

offentlige myndigheder og gennemgas derfor ikke, jf. afgreensningsafsnittet, afsnit 1.4.

Det folger af ePrivacy-direktivets art. 5(3), at ansvarssubjekter skal iagttage en oplys-
ningspligt ved lagring af eller adgang til informationer i en abonnents eller brugers ter-
minaludstyr. Af ordlyden falger det, at en sadan lagring eller adgang kun er tilladt, hvis
abonnenten eller brugeren giver sit samtykke hertil “efter i overensstemmelse med” per-
sondatadirektivet at have “modtaget klare og fyldestgarende oplysninger, bl.a. om forma-
let med behandlingen.” Eftersom henvisninger til persondatadirektivet nu geelder som
henvisninger til databeskyttelsesforordningen, jf. dennes art. 94(2), betyder det, at ePri-
vacy-direktivet fastsaetter krav om, at forordningens krav til oplysningspligten skal efter-
leves ved lagring af eller adgang til informationer i abonnentens eller brugerens terminal-
udstyr. Den oplysningspligt, der galder efter ePrivacy-direktivets art. 5(3), er saledes
identisk med den oplysningspligt, der geelder efter forordningens art. 13 og 14. At der i
direktivets art. 5(3) specifikt er krav om oplysning om “formalet med behandlingen” er
uden materiel betydning, da dette allerede er en eksplicit pligt efter forordningens art.
13(1)(c) og 14(1)(c). Mere interessant er det, at EU-Domstolen i en sag har slaet fast, at
direktivets art. 5(3) indeholder en forpligtelse til at oplyse brugeren eller abonnenten om,
hvorvidt tredjemand har adgang til de lagrede informationer i terminaludstyret.% Dette
begrundes med, at tredjepartsadgang omfattes udtrykket “eventuelle modtagere eller ka-
tegorier af modtagere” i forordningens art. 13(1)(e).% Det betyder i praksis, at Apple ikke
blot skal oplyse smartwatch-brugeren om deres egen lagring af informationer i uret, men
ogsa om hvorvidt tredjepart har adgang hertil. Som det falger af ordlyden i direktivets art.
5(3), skal samtykket gives “efter”, at oplysningerne gives. Det betyder, at tidspunktet for
opfyldelse af oplysningspligten ligger forud for indhentelsen af samtykket. Bestemmel-
sen er overtradt, hvis Apple farst udsender en privatlivspolitik til smartwatch-brugeren

efter at have indhentet dennes samtykke til lagringen.

Som naevnt i afsnit 2.1.2 og 3.2.1 finder ePrivacy-direktivets art. 5(3) anvendelse, uanset
om de lagrede informationer indeholder persondata eller j.° Dette medfarer, at forord-

ningens art. 13 og 14 ikke kun er geldende ved behandling af persondata, men ogsa ved

% Sag C-673/17 (Planet49), praemis 81
% |bid.
% Ibid., preemis 71
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lagring af eller adgang til ikke-personhenfgrbare informationer i brugerens/abonnentens
terminaludstyr. Det betyder f.eks., at der ved lokal lagring af informationer i et
smartwatch er krav om iagttagelse af oplysningspligten i forordningens art. 13 og 14,

selvom disse informationer ikke kan henfares til smartwatch-brugeren.

ePrivacy-direktivets art. 5(3) er i Danmark implementeret med cookiebekendtgarelsen,
som uddyber indholdet af den oplysningspligt, der er geeldende efter direktivet. | bekendt-
gerelsens § 3, stk. 2 oplistes en reekke eksplicitte krav til indholdet af de informationer,
der som falge af oplysningspligten skal gives til slutbrugeren. For det farste skal infor-
mationerne fremsta i et klart, preecist og letforstaeligt sprog, jf. § 3, stk. 2, nr. 1. Bestem-
melsen er efter forordningens ikrafttreeden blevet overfladig, da et identisk krav felger af
art. 12(1).%” For det andet skal informationerne indeholde oplysning om formalet med den
pageeldende lagring eller adgang, jf. § 3, stk. 2, nr. 2. Ogsa denne bestemmelse er blevet
overflgdig, da et identisk krav fglger af forordningens art. 13(1)(c) og 14(1)(c). For det
tredje fastsaetter bekendtgarelsen et krav om, at slutbrugeren skal oplyses om identiteten
pa den fysiske eller juridiske person, der foranstalter lagringen af eller adgangen til infor-
mationerne i terminaludstyret, jf. § 3, stk. 2, nr. 3. Dette er ikke et krav efter forordningen,
der kun fastsatter krav om oplysning om identiteten pa den dataansvarlige, dennes evt.
repraesentant og DPO, jf. art. 13(1)(a), 13(1)(b), 14(1)(a) og 14(1)(b). En dataansvarlig
defineres bl.a. som den, der fastleegger formalet med behandlingen af personoplysnin-
gerne, jf. art. 4, nr. 7. Hvis der ikke behandles personoplysninger, eksisterer der saledes
ikke en dataansvarlig. Det betyder, at Apple ved lagring af ikke-personhenfarbare infor-
mationer i et smartwatch ikke efter forordningen har pligt til at oplyse smartwatch-bru-
geren om deres identitet. Det vil derimod vere en pligt for dem efter cookiebekendtge-
relsens § 3, stk. 2, nr. 3. For det fjerde er det efter bekendtgarelsen et krav, at slutbrugeren
har en umiddelbart tilgeengelig mulighed for at afsla eller treekke sit samtykke tilbage, jf.
§ 3, stk. 2, nr. 4. Det kan godt vise sig at veere en udfordring for sa vidt angar lagrede
informationer i et loT-produkt. Ved smartwatches eller lignende produkter med skaerm
burde det kunne lgses ved at have et ikon el.lign., der altid kan tilgas af brugeren, og som
giver mulighed for at afsla eller treekke samtykke tilbage. Brugeren skal naturligvis infor-
meres om, at det er dette, der er formalet med ikonet. Det kan f.eks. st i

% For analyse af art. 12(1) se afsnit 3.1.5
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brugervejledningen til uret og ved klik pa selve ikonet. For sa vidt angar loT-produkter
uden skarm, f.eks. Google Home Mini, er udfordringen lidt sveerere. | det konkrete til-
feelde kan problemet teenkes lgst ved at brugeren via hgijttaleren far en autogenerisk be-
sked om, at samtykket f.eks. kan treekkes tilbage ved simpelthen at bede hgjttaleren om
det.% For det femte er det et krav, at de oplysninger, der skal gives til slutbrugeren, er
vedvarende tilgengelige for denne, jf. § 3, stk. 2, nr. 5. Ogsa denne problemstilling kan
lgses ved at have et vedvarende tilgeengeligt ikon pa smartwatches og andre skeermpro-

dukter og ved samtale med et Google Home Mini.

Der er i ePrivacy-direktivets art. 5(3) fastsat to undtagelser til kravet om oplysningspligt.
Undtagelserne er blevet implementeret stort set ordret i cookiebekendtgarelsens § 4 og
behandles derfor samlet her. Den forste undtagelse omhandler lagring af informationer,
som “alene sker med det formal at overfgre kommunikation via et elektronisk kommuni-
kationsnetveerk”, jf. bekendtgerelsens § 4, stk. 1, nr. 1. Hermed menes lagring af infor-
mationer, der er ngdvendige for, at slutbrugeren kan koble op til internettet.®® Det betyder
praktisk, at Apple ikke vil vaere underlagt oplysningspligten efter direktivet eller bekendt-
garelsen for sa vidt angar de informationer, de har lagret i smartwatches for at gare det
muligt for brugeren at koble uret op til internettet. Den anden undtagelse omhandler in-
formationer, som er ’pakrevet for at sztte tjenesteyderen af en informationssamfundstje-
neste, som slutbrugeren udtrykkeligt har anmodet om, i stand til at levere denne tjeneste”,
Jf. bekendtgarelsens § 4, stk. 1, nr. 2, og herunder tilfeelde hvor informationerne er en
teknisk forudsatning for at kunne levere en tjeneste, der fungerer i overensstemmelse
med tjenestens formal”, jf. § 4, stk. 2. Undtagelsen tager bl.a. sigte pa de tilfelde, hvor
det er ngdvendigt at lagre cookies pa en slutbrugers computer for at sikre, at brugeren ved
besgg pa en webshop ikke mister de varer, han har lagt i sin indkgbskurv, inden han klik-
ker videre til betalingssiden.!® I en loT-kontekst kan undtagelsen teenkes anvendt i lig-
nende situationer, f.eks. hvor det er ngdvendigt at lagre information pa et smartwatch i

forbindelse med betaling for varer i en dagligvarebutik.%*

% F.eks. ved at brugeren stiller sig foran hgjttaleren og siger: ”Jeg beder hermed om, at mit samtykke il
lagring af informationer i mit Google Home Mini treekkes tilbage.”

% Udsen (2019), s. 505

100 Ibid., s. 505 f.

101 Det er muligt at betale for varer ved at benytte smartwatch, se f.eks. Power.dk (2020)
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3.3. Samtykkekravet
Ligesom det er tilfeldet med oplysningspligten, er der fastsat krav om samtykke i for-
bindelse med databehandling i bade databeskyttelsesforordningen, ePrivacy-direktivet
og cookiebekendtgarelsen. | dette afsnit opsamles og analyseres kravene i en loT-kon-
tekst. Fagrst gennemgas kravenes materielle anvendelsesomrade i afsnit 3.3.1, og der-
nast deres territoriale anvendelsesomrade i afsnit 3.3.2. Herefter falger en analyse af
kravenes beskyttelsessubjekter i afsnit 3.3.3 og ansvarssubjekter i afsnit 3.3.4. Til sidst

analyseres kravenes materielle indhold i afsnit 3.3.5.

3.3.1. Materielt anvendelsesomrade

Efter databeskyttelsesforordningen kan samtykke udgare et behandlingsgrundlag for al-
mindelige persondata, jf. art. 6(1)(a) og falsomme persondata, jf. art. 9(2)(a). Generelle
krav til samtykket findes i art. 4, nr. 11 og art. 7. Ingen af bestemmelserne finder anven-
delse for sa vidt angar data, der ikke indeholder personoplysninger, jf. art. 2(1) modsat-
ningsvist. For analyse af retsstillingen for indsamling af anonymiserede oplysninger og
Big Data og for behandling som led i rent personlige eller familiemaessige aktiviteter se
afsnit 3.1.1.

ePrivacy-direktivets art. 5(3) fastsaetter krav om samtykke ved lagring af eller adgang til
informationer i en abonnents eller brugers terminaludstyr. Bestemmelsen er i Danmark
implementeret med cookiebekendtgerelsen, der uddyber kravene til samtykket. Det ma-
terielle anvendelsesomrade for bade direktivets art. 5(3) og for cookiebekendtgarelsen

blev analyseret i afsnit 3.2.1, som der derfor henvises til.

3.3.2. Territorialt anvendelsesomrade
Databeskyttelsesforordningens bestemmelser om samtykke finder kun anvendelse, hvis
forordningens territoriale anvendelsesomrade er opfyldt. Der henvises derfor til analysen
heraf i afsnit 3.1.2.

Det territoriale anvendelsesomrade for ePrivacy-direktivets art. 5(3) er det samme, uanset
om der tages sigte pa oplysningspligten eller samtykkekravet. Det samme ger sig gel-
dende for cookiebekendtggrelsen. Der henvises derfor for begge regelsaets vedkommende
til afsnit 3.2.2, hvor deres respektive territoriale anvendelsesomrader blev analyseret.
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3.3.3. Beskyttelsessubjekter
Databeskyttelsesforordningens bestemmelser om samtykke har det samme beskyttelses-
subjekt som forordningen som helhed, dvs. fysiske personer. Se afsnit 3.1.3 for uddyb-

ning.

ePrivacy-direktivets art. 5(3) har de samme beskyttelsessubjekter, uanset om der tages
sigte pa oplysningspligten eller samtykkekravet. Det samme ger sig geeldende for cookie-
bekendtgarelsen. Begge regelsaet beskytter 1oT-brugere, som enten er fysiske personer

eller juridiske personer med legitim interesse i beskyttelsen. Se afsnit 3.2.3 for uddybning.

3.3.4. Ansvarssubjekter
Databeskyttelsesforordningens bestemmelser om samtykke har de samme ansvarssubjek-

ter som forordningen som helhed. Der henvises derfor til analysen heraf i afsnit 3.1.4.

For sa vidt angar ePrivacy-direktivets art. 5(3) er ansvarssubjekterne identiske for sam-
tykkekravet og oplysningspligten. Det samme ger sig geeldende for cookiebekendtgarel-
sen. Der henvises derfor for begge regelsats vedkommende til analysen i afsnit 3.2.4.

3.3.5. Materielt indhold
Samtykke kan anvendes som behandlingsgrundlag for almindelige persondata, jf. forord-
ningens art. 6(1)(a) og for falsomme persondata, jf. art. 9(2)(a). Samtykket skal for begge
bestemmelsers vedkommende leve op til en reekke krav, der er fastsat i art. 4, nr. 11 og
art. 7. Derudover skal samtykket for sa vidt angar falsomme persondata tillige vere ud-
trykkeligt, jf. art. 9(2)(a). | det felgende behandles farst feelleskravene og dernaest udtryk-
kelighedsbetingelsen.

Et samtykke skal indhentes, inden persondatabehandlingen pabegyndes, og kan gives
mundtligt, skriftligt eller digitalt.1%? Et stiltiende eller forudsat samtykke er ikke gyl-
digt.1°® Forordningens art. 4, nr. 11 definerer et samtykke fra den registrerede som “en-
hver frivillig, specifik, informeret og utvetydig viljestilkendegivelse fra den registrerede,
hvorved den registrerede ved erklaering eller klar bekreaeftelse indvilliger i, at personop-
lysninger, der vedrgrer den pagaeldende, gares til genstand for behandling.” (mine frem-
haevninger). At samtykket skal vaere frivilligt” indebeerer, at den registrerede skal have

192 Forordningens preeambelbetragtning 32 & Datatilsynets vejledning om samtykke, s. 5
103 Ibid.
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et reelt eller frit valg samt kunne afvise eller treekke sit samtykke tilbage uden at det er til
skade for den pagaldende.'® Det indebearer f.eks., at en smartwatch-bruger skal kunne
afvise at give samtykke til, at vedkommendes lokationsdata indsamles, uden at uret der-
ved stopper med at virke. Samtykket bliver dog ikke ugyldigt, hvis de af urets funktioner,
der er afhangige af indsamlede lokationsdata, ikke fungerer optimalt.!®® Det afgarende
er, om der er en sammenhang mellem det afviste samtykke og den forringede funktiona-
litet.1% En afvisning af samtykke til indsamling af lokationsdata vil séledes ikke medfare
ugyldighed, hvis urets Endomondo-app ikke fungerer optimalt, eftersom formalet med
appen bl.a. er at give brugeren et overblik over sine lokationer. Der vil derimod veere tale
om ugyldighed, hvis urets pulsmalerfunktion settes ud af kraft. Det skyldes, at maling af
puls og lokationsdata intet har med hinanden at gare. Hvis der indsamles persondata til
flere formal, skal samtykket granuleres, dvs. opdeles.’?” Det betyder, at den registrerede
skal kunne veelge mellem, hvilke indsamlingsformal, han samtykker til.1% Foreligger
denne mulighed ikke, anses samtykket ikke for at veere givet frivilligt, og det vil derfor
vaere ugyldigt.2®® Indsamler Apple oplysninger til brug for dels brugeroptimering og dels
markedsfering, skal smartwatch-brugeren saledes kunne veelge at samtykke til det ene
formal uden at skulle samtykke til det andet. At samtykket skal vare “specifikt” indebae-
rer, at det ikke ma veere generelt udformet eller uden en precis angivelse af formal.*1° Det
skal veere konkretiseret pa sadan vis, at det klart og tydeligt fremgar, hvad der meddeles
samtykke til, og den registrerede skal oplyses om, hvilke oplysninger der behandles til
hvert enkelt formél.**! Med andre ord ma det ikke veere uigennemskueligt for smartwatch-
brugeren, hvad det precis er, han giver samtykke til, og i tilfelde af granuleret samtykke
skal han f.eks. vide, hvilke oplysninger der indsamles til brugeroptimering, og hvilke der
indsamles til markedsfgring. At samtykket skal vaere ”informeret” indeberer, at der skal

gives en rekke informationer til den registrerede, der ger denne i stand til at treeffe

104 Forordningens preeambelbetragtning 42

105 Det kan udledes af preambelbetragtning 43 og Datatilsynets vejledning om samtykke, s. 7
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107 Det folger af preeambelbetragtning 43 og Datatilsynets vejledning om samtykke, s. 8

108 | bid.

109 1 bid.

110 Datatilsynets vejledning om samtykke, s. 9 f., der desuden redeger for, at kravet om, at samtykket skal
vaere “specifikt” hanger sammen med princippet om formalsbegraensning, jf. forordningens art. 5(1)(b),
hvorefter persondata bl.a. skal indsamles til udtrykkeligt angivne og legitime formal.”
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beslutning om samtykke pa et oplyst grundlag.!*? Informationen skal som minimum in-
deholde oplysning om den dataansvarliges identitet, formalene med behandlingen, mu-
ligheden for at treekke samtykket tilbage, og hvilke persondata der behandles.'*3 Det kan
udledes af Mauritius-erklaringen, at EDPS m.fl. ser skeptisk pa privatlivspolitikkers evne
til at opfylde dette krav, idét der i erklaeringens pkt. 3 stér, at ”Consent on the basis of
such policies can hardly be considered to be informed consent.” En loT-udbyder kan
saledes naeppe leve op til kravet om informeret samtykke ved blot at sende en generel
privatlivspolitik ud til sine kunder. At samtykket skal vere “utvetydigt” betyder, at der
ikke mé foreligge tvivl om, hvorvidt den registrerede har samtykket.** Dette kan ske ved
erkleering” eller “klar bekreaftelse”, jf. ordlyden i art. 4, nr. 11. Benyttes en samtykkeer-
kleering, ber denne erklearing i overensstemmelse med Radets direktiv 93/13/EQF om
urimelige kontraktvilkar i forbrugeraftaler bade veere udarbejdet i en letforstaelig og let-
tilgeengelig form og i et klart og enkelt sprog og ikke indeholde urimelige vilkér.*® Ved
en “klar bekreftelse” forstas at den registrerede skal have foretaget en aktiv handling for
at give samtykket.''® Det falger af forordningens praeambelbetragtning 32, at et aktivt
samtykke kan gives ved valg af tekniske indstillinger til informationssamfundstjenester
eller ved at seette et kryds i en boks pé en hjemmeside.'!’ Datatilsynet anser Facebook,
Instagram og Snapchat for informationssamfundstjenester og anser derudover et swipe,
et vink foran et smartkamera, at beveege sin smartphone rundt med uret eller i en otte-
talsbeveegelse” for efter omsteendighederne at kunne udgare et aktivt samtykke.!'® Det
kan saledes konstateres, at formkravene til et aktivt samtykke er forholdsvis vige. Det
giver et stort raderum for loT-aktarer til at agere kreativt. Det vigtige er altsa ikke, hvor-
dan samtykket rent teknisk indhentes, men at den registrerede er klar over, at det er sadan,
der samtykkes. Der skal altsa foreligge en form for felles forstaelse mellem ansvars- og
beskyttelsessubjektet. | praksis kan man f.eks. forestille sig, at et samtykke indhentes al-

lerede ved brugerens opsatning af sit smartwatch, hvorved der ogsa vil kunne gives et

112 |bid., s. 10 in fine & forordningens preeambelbetragtning 42
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114 Datatilsynets vejledning om samtykke, s. 12

115 Det folger af preeambelbetragtning 42, hvor direktiv 93/13/E@F specifikt naevnes. Udtrykkene ~letfor-
staelig og lettilgeengelig” og et Klart og enkelt sprog” benyttes ogsé i forordningens art. 12(1), der fast-
seetter formkrav til bl.a. oplysningspligten i art. 13 og 14. For en analyse af begreberne se afsnit 3.1.5.
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granuleret samtykke, f.eks. ved at brugeren trykker ja og nej til en reekke spgrgsmal a la
giver du samtykke til indsamling af x-oplysninger til brug for markedsfering? ”, “’giver

du samtykke til indsamling af y-oplysninger til brugeroptimering?” etc.

Udover de ovenfor analyserede krav i art. 4, nr. 11 skal samtykket for at veere gyldigt
ogsa leve op til krav fastsat i forordningens art. 7. Det er saledes et krav, at den dataan-
svarlige kan pavise, at den registrerede har afgivet samtykket, jf. art. 7(1).**° Kan Apple
ikke bevise, at smartwatch-brugeren har samtykket til indhentelse af informationer, kan
de ikke benytte samtykke som behandlingsgrundlag. Brugen af udtrykket ”pdvise” inde-
baerer, at bestemmelsen ikke indeholder et krav om skriftlig dokumentation.'?° Hvis
Apple elektronisk kan logge en aktiv handling, der er udtryk for et samtykke, f.eks. et
swipe, burde det saledes veere tilstraekkeligt til at opfylde pavisningskravet i art. 7(1). Hvis
den registrerede giver samtykke i en skriftlig erklering, der ogsa vedrgrer andre forhold
end behandling af persondata, skal anmodningen om samtykket kunne skelnes fra de an-
dre forhold i erklearingen, jf. art. 7, stk. 2, 1. pkt. Apple kan altsa ikke slippe af sted med
at "gemme” et samtykke inde i en 100 sider lang privatlivspolitik, som brugeren skal
scrolle igennem og klikke godkend til inden brug af produktet. Erklaeringens anmodning
om samtykke skal foreleegges i en letforstaelig og lettilgeengelig form og i et klart og
enkelt sprog, jf. art. 7, stk. 2, 1. pkt., sidste led.?* Samtykket er kun gyldigt, hvis alle dele
af erkleeringen overholder forordningen, jf. art. 7, stk. 2, 2. pkt. En erklering givet til
Apple kan altsa risikere at vare ugyldig, selvom selve samtykkeafsnittet i erkleeringen er
korrekt udformet, hvis der er andre dele af erkleringen, der er i strid med forordningen.

Den registrerede har til enhver tid ret til at treekke sit samtykke tilbage, jf. art. 7, stk. 3, 1.
pkt. Det betyder, at selvom smartwatch-brugeren har givet Apple tilladelse til at indsamle
informationer om ham til markedsferingsformal, er dette ikke galdende for evigt.
Smartwatch-brugeren har saledes til enhver tid ret til at bede Apple om at stoppe fortsat
indsamling af informationer til f.eks. dette formal. Tilbagetraekningen af samtykket berg-
rer ikke lovligheden af den behandling, der er baseret pa samtykket inden tilbagetraeeknin-
gen, jf. art 7, stk. 3, 2. pkt. Det er saledes kun den fremtidige behandling af persondataene,

119 Kravet haenger sammen med den generelle pligt, den dataansvarlige har til at pavise overholdelse af
forordningens bestemmelser, jf. bl.a. princippet om ansvarlighed i art. 5(2) samt art. 24.

120 Nielsen m.fl. (2020), s. 409 f.

121 Dette falger ogsa af preeambelbetragtning 42. For en analyse af begreberne se afsnit 3.1.5, hvor identiske
begreber i art. 12(1) analyseres. Eftersom begreberne er identiske, er analysen retvisende.
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der bergres af tilbagetraekningen.?? Det indebaerer, at smartwatch-brugeren ikke kan be-
brejde Apple for den indsamling af oplysninger, de allerede har foretaget, inden samtyk-
ket blev tilbagekaldt. En tilbagekaldelse medfarer, at den dataansvarlige hurtigst muligt
skal stoppe den behandling af persondata, der er baseret pé det tilbagekaldte samtykke.'?3
I enkelte tilfeelde kan den dataansvarlige lovligt fortseette behandlingen trods tilbagekal-
delse af samtykke ved simpelthen at skifte behandlingsgrundlag.'?* Det er dog ikke ud-
gangspunktet, og det er et krav, at behandlingen er rimelig i forhold til den registrerede.'?®
Dette gor sig f.eks. geeldende for fortsat behandling, der er ngdvendig for at overholde
bogfaringsloven.'?® Det er i en loT-kontekst svart at forestille sig et scenarium, der skulle
kunne retfeerdiggare et sadant skift i behandlingsgrundlag efter tilbagekaldelse af sam-
tykke, og risikoen for at det vil blive opfattet som et forsgg pa omgaelse af reglerne er ret
stor. Seerligt ved indsamling af Big Data via loT er det sveert at argumentere for, at fortsat
indsamling af disse enorme mangder data skulle veere rimelig overfor den registrerede,
som netop har trukket sit samtykke tilbage og herved har udtrykt et gnske om, at indsam-
lingen stoppes. Pa denne baggrund vurderes det derfor, at loT-aktarers muligheder for at
skifte behandlingsgrundlag i forbindelse med den registreredes tilbagekaldelse af sam-
tykke i praksis er serdeles begraensede. Hvis der skiftes behandlingsgrundlag undervejs,
skal den registrerede oplyses herom samt om det nye formal mv.?” Det skal vere lige s&
let at treekke sit samtykke tilbage som at give det, jf. art. 7, stk. 3, sidste pkt. Det er om-
vendt ikke et krav, at tilbagekaldelsen sker pa samme made, som samtykket oprindeligt
var givet.'?8 Det er Datatilsynets opfattelse, at hvis et samtykke er givet via “et museklik,
tasteslag eller swipe” bgr det ogsa kunne tilbagekaldes pa tilsvarende enkel made, og at
hvis samtykket er givet via ’en hjemmeside, en applikation eller via e-mail” bar det kunne
tiloagekaldes ved brug af samme lgsning.?® Dette ma indebaere, at et samtykke givet via
klik pa et ikon pa et smartwatch kan tilbagekaldes ved at klikke pa det samme ikon, eller
at et samtykke givet ved at tale til Google Home Mini kan traekkes tilbage pa tilsvarende
vis. Ifelge Artikel 29-gruppen indebaerer retten til at treekke samtykket tilbage, at den

122 Datatilsynets vejledning om samtykke, s. 14
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registrerede skal tiloydes muligheden for at afkoble loT-genstanden fra internettet og
bruge den p& “normal” vis.3 Det betyder f.eks., at brugeren skal have mulighed for at
koble sit smartwatch af internettet og bruge det som et almindeligt armbandsur uden
smarte funktioner. Den registrerede skal have mulighed for at treekke sit samtykke tilbage,

uden at det er til skade for den pagealdende, herunder uden betaling af gebyrer.t3!

Nar det vurderes, hvorvidt et samtykke er givet frit, skal der tages stgrst muligt hensyn
til, om ”bl.a.” opfyldelse af en kontrakt er gjort betinget af samtykket, selvom det ikke er
ngdvendigt for opfyldelse af kontrakten, jf. art. 7(4). Bestemmelsen antages af teoretikere
at uddybe de hensyn, der skal tages ved vurderingen af, hvornar et samtykke er givet
frivilligt”, jf. art. 4, nr. 11.1%2 Det fglger af forordningens preeambelbetragtning 43, sidste
pkt., at et samtykke “formodes ikke at veere givet frivilligt”, hvis opfyldelsen af en kon-
trakt geres afhaengig af samtykket, selvom samtykket ikke er ngdvendigt for kontraktens
opfyldelse. Laeser man art. 7(4) i sammenhang med betragtning 43 nar man frem til, at
det ved frivillighedsvurderingen af samtykket skal overvejes, hvorvidt en kontrakt er be-
tinget af et samtykke, uden at det er ngdvendigt herfor, og at der i sa fald vil veere en
formodning for, at samtykket ikke er givet frivilligt. Brugen af udtrykket ”bl.a.” i art. 7(4)
abner op for et bredt anvendelsesomrade, og teoretikere forventer, at bestemmelsen i
praksis vil kunne fa betydning i situationer, hvor der foreligger en klar skaevhed mellem
den registrerede og den dataansvarlige.®*® | en loT-kontekst vil bestemmelsen nok pri-
meert fa betydning i de tilfeelde, hvor brugeren som betingelse for download af apps mv.
bedes give sit samtykke til, at der gives adgang til oplysninger, der ikke er relevante for
den pagaeldende app. F.eks. hvis Endomondo som betingelse for download beder om sam-
tykke til at fa adgang til brugerens e-mail-indbakke. Et samtykke til indhentelse af oplys-
ninger i brugerens indbakke er ikke ngdvendigt for indgaelse af aftale om download af
Endomondo. Et sadant samtykke vil derfor ikke leve op til frivillighedskravet i art. 4, nr.

11, jf. art. 7(4) og dermed veere ugyldigt.

180WP 223, s. 20 in fine

131 Datatilsynets vejledning om samtykke, s. 14. Opfattelsen understgttes desuden af forordningens preeam-
belbetragtning 42, hvorefter et samtykke ikke anses for at veere givet frivilligt og dermed er ugyldigt, hvis
tilbagekaldelse af samtykke ikke kan ske, uden det er til skade for den registrerede.
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Den netop foretagne analyse af forordningens art. 4, nr. 11 og art. 7 angar bade alminde-
lige og falsomme persondata, da der er tale om krav, der skal opfyldes, uanset om sam-
tykke benyttes som behandlingsgrundlag efter art. 6(1)(a) eller art. 9(2)(a). Som det kort
blev naevnt i indledningen til dette afsnit, er der fastsat et yderligere krav for det samtykke,
der indhentes ved behandling af fglsomme persondata, jf. art. 9(2)(a). Det falger nemlig
af bestemmelsens ordlyd, at samtykket skal vaere “udtrykkeligt”. Udover art. 9(2)(a) be-
nyttes begrebet “udtrykkeligt” i forordningens art. 22(2)(c) om det samtykke, der skal
foreligge fra den registrerede, hvis den dataansvarlige gnsker at gere den registrerede til
genstand for en afggrelse, der alene er baseret pa automatisk behandling, herunder profi-
lering. Begrebet benyttes desuden i forordningens art. 49(1)(a) som betingelse for det
samtykke, der under visse omstendigheder kan benyttes som overfgrselsgrundlag til et
usikkert tredjeland. Begrebet “udtrykkeligt” benyttes til gengeeld ikke i hverken art. 4, nr.
11, art. 7 eller art. 6(1)(a). Det er derfor interessant at belyse, hvad begrebet egentlig
daekker over, og om det skeerper kravet til samtykket i de farnaevnte serlige situationer.
Til besvarelse heraf er forordningens preeambelbetragtninger ikke til megen hjealp. Efter
Datatilsynets opfattelse medfarer begrebet ikke et yderligere skarpet krav til samtykket,
men skal derimod blot ses som en understregning af vigtigheden af, at der ikke ma veere
tvivl om, at der er afgivet samtykke.'** Datatilsynet giver ingen begrundelse for denne
opfattelse, som derfor har karakter af et postulat. Opfattelsen er ikke selvindlysende. Po-
inten med en indholdslgs understregning er vel typisk at vaekke laeserens opmarksomhed.
Som navnt gelder udtrykkelighedsbetingelsen for fglsomme, men ikke for almindelige
persondata. Den gennemsnitlige dataansvarlige ma formodes at vaere mere opmarksom
pa at overholde reglerne ved behandling af falsomme persondata end ved almindelige.
Menigmand ma antages i almindelighed at veere vidende om, at f.eks. en helbredsoplys-
ning er mere falsom end en fgdselsdato. En laissez faire-tilgang til reglerne, som en ind-
holdslgs understregning vel har til hensigt at hindre, vil derfor nok veare mere udbredt,
nar der behandles almindelige persondata. Rent logisk vil det derfor give mere mening at
sette en indholdslgs understregning ind i art. 6(1)(a), da det nok naermere vil veere ved
anvendelse af dette behandlingsgrundlag, at den dataansvarliges pertentlighed risikerer at
lide et knaek. Udsen (2019) er uenig med Datatilsynet og er i stedet af den opfattelse, at
udtrykkelighedsbetingelsen skerper kravene til, hvor tydeligt den registrerede skal

134 Datatilsynets vejledning om samtykke, s. 13
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udtrykke sin vilje til at acceptere behandlingen af personoplysninger.**® Ligesom Datatil-
synet begrunder Udsen ikke sin opfattelse.t3 »Udtrykkeligt” er en oversattelse af expli-
cit” i den engelske version af forordningen, 0g dette udtryk behandles i et afsnit i Artikel
29-gruppens udtalelse om samtykke under forordningen.®” Her redeggres der bl.a. for, at
begrebet “’refers to the way consent is expressed by the data subject”, og der gives ek-
sempler pa udtrykkelige samtykker, bl.a. at de kan foreligge skriftligt, elektronisk eller
mundtligt, herunder telefonisk.**® Dette bliver man dog ikke meget klogere af. De angivne
eksempler kunne lige sa godt have eksemplificeret art. 6(1)(a), og det star fortsat uklart,
hvordan et “udtrykkeligt samtykke™ adskiller sig fra f.eks. en “utvetydig viljestilkendegi-
velse” i art. 4, nr. 11. Henset til de vage og manglende fortolkningshidrag ma retstilstan-
den pa omradet anses for uafklaret. Indtil retstilstanden bliver afklaret, ma loT-aktgrers
indhentede samtykker i forbindelse med indsamling af felsomme persondata, ved auto-
matiske afgarelser og profilering og ved overfgrsel til usikre tredjelande formodes at have
nogenlunde samme gyldighed som samtykker indhentet i forbindelse med indsamling af
almindelige persondata, hvis blot de lever op til kravene i forordningens art. 4, nr. 11 og

art. 7. som analyseret i dette afsnit.

Det folger af ePrivacy-direktivets art. 5(3), at lagring af eller adgang til informationer i
en abonnents eller brugers terminaludstyr kun er tilladt, hvis abonnenten eller brugeren
“har givet sit samtykke hertil” efter i overensstemmelse med” persondatadirektivet at
have modtaget klare og fyldestgarende oplysninger. Det rejser spgrgsmalet om, hvordan
“samtykke” skal forstas i dette regelszt. Det er der heldigvis taget specifikt stilling til fra
EU-lovgivers side. Det fglger nemlig af EPD 2002 art. 3, litra f, at ”samtykke” efter ePri-
vacy-direktivet svarer til den registreredes samtykke efter persondatadirektivet. Da det i
databeskyttelsesforordningens art. 94(2) er slaet fast, at henvisninger til persondatadirek-
tivet nu geelder som henvisninger til forordningen, betyder det, at samtykke efter ePri-
vacy-direktivets art. 5(3) skal leve op til de samme krav som samtykke efter forordningen.

Der henvises derfor til den indgaende analyse heraf ovenfor i nervaerende afsnit. For sa

135 Udsen (2019), s. 384
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vidt angar de “’klare og fyldestgarende oplysninger” der skal gives til brugeren eller abon-
nenten forinden samtykke indhentes, henvises der til analysen heraf i afsnit 3.2.5.

Som farnaevnt er ePrivacy-direktivets art. 5(3) i Danmark implementeret i cookiebekendt-
gerelsen. Heraf falger det, at lagring af eller adgang til informationer i slutbrugerens ter-
minaludstyr ikke er tilladt, medmindre slutbrugeren ”giver samtykke hertil” efter at have
modtaget en raekke oplysninger, jf. bekendtgarelsens § 3, stk. 1. Samtykke defineres som
”enhver frivillig, specifik og informeret viljestilkendegivelse, hvorved slutbrugeren ind-
villiger i, at der lagres oplysninger eller opnas adgang til allerede lagrede oplysninger i
slutbrugerens terminaludstyr”, jf. bekendtgarelsens § 2, stk. 1, nr. 8. Formuleringen “’en-
hver frivillig, specifik og informeret viljestilkendegivelse” er identisk med formuleringen
i persondatadirektivets art. 2, litra h, der fastsatte krav til samtykke ved behandling af
persondata, inden databeskyttelsesforordningen tradte i kraft. Cookiebekendtgarelsen
tradte i kraft i 2011, og i stedet for at falge ePrivacy-direktivet og henvise til persondata-
direktivets definition pd samtykke, valgte man som pavist at kopiere formuleringen fra
persondatadirektivet. Som tidligere anfart medfarer forordningens art. 94(2), at henvis-
ninger til persondatadirektivet nu gaelder som henvisninger til forordningen, hvorfor ePri-
vacy-direktivets henvisning til samtykkekravet i persondatadirektivet nu geelder som hen-
visning til samtykkekravet efter forordningen. Eftersom man i 2011 valgte ikke at ind-
sette en henvisning til persondatadirektivet i cookiebekendtgarelsen, bliver denne ikke
grebet af forordningens art. 94(2). Det betyder, at bekendtgerelsens krav til samtykke ikke
lever op til de krav til samtykke, der falger af ePrivacy-direktivet, nemlig dem der gaelder
efter forordningen. Situationen er i stedet saledes, at mens samtykkekravet efter ePrivacy-
direktivet er sat efter forordningen, er samtykkekravet efter cookiebekendtgarelsen stadig
sat efter persondatadirektivet. Dette ville muligvis vere uden betydning, hvis forordnin-
gens krav til samtykke ikke adskilte sig vaesentligt fra persondatadirektivets krav. Sadan
forholder det sig imidlertid ikke. EU-Domstolen har saledes slaet fast, at et samtykke efter
forordningen er “endnu strengere” end efter persondatadirektivet.!*® Det skyldes iszr de
nye krav om en “utvetydig viljestilkendegivelse” og “klar bekraftelse”.!*® Ved samme

lejlighed slog Domstolen fast, at et samtykke efter ePrivacy-direktivets art. 5(3) skal leve
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op til de skaerpede krav i forordningen.!#! Henset til det foregaende kan det saledes kon-
kluderes, at cookiebekendtgarelsen ikke udger en korrekt implementering af ePrivacy-
direktivets art. 5(3). Det rejser spgrgsmalet om, hvorvidt slutbrugere i Danmark kan stgtte
direkte ret pa direktivets art. 5(3), altsa om der foreligger umiddelbar anvendelighed. For
sa vidt angar direktiver og direktivbestemmelser skelner man i EU-retten mellem vertikal
og horisontal umiddelbar anvendelighed.'*? Farstnaevnte omhandler borgerens mulighed
for at statte ret pa direktivet eller direktivbestemmelsen overfor staten, mens sidstnavnte
omhandler forholdet mellem to private, f.eks. hvor en borger gnsker at stgtte ret pa en
direktivbestemmelse overfor en anden borger eller virksomhed.'*® For sa vidt angar neer-
veerende afhandling er det kun den sidstnaevnte situation, der har interesse, f.eks. hvor en
loT-bruger i Danmark overfor Apple paberaber sig ePrivacy-direktivets art. 5(3) ved lag-
ring af informationer i brugerens smartwatch. | dette tilfeelde er EU-Domstolens praksis
til Apples fordel, idét Domstolen konsekvent har veret afvisende overfor at tilkende di-
rektiver og direktivbestemmelser horisontal umiddelbar anvendelighed.** Domstolen har
som belag for sin holdning iser fremhaevet, at det folger af Traktaten om den Europaiske
Unions Funktionsmade (TEUF) art. 288, at direktiver udelukkende er bindende for med-
lemsstaterne.#> P& baggrund af det forestdende kan det séledes konstateres, at en 10T-
bruger i Danmark ikke har mulighed for at statte direkte ret pa ePrivacy-direktivets art.
5(3) overfor private virksomheder som f.eks. Apple. Det har samtidig den konsekvens, at
danske slutbrugere ikke har mulighed for at paberabe sig forordningens skaerpede sam-
tykkekrav, medmindre deres persondata behandles. | sa fald falger kravet direkte af for-
ordningen, der som bekendt finder anvendelse ved behandling af persondata, jf. art. 2(1).
En dansk smartwatch-bruger vil saledes ikke kunne paberabe sig forordningens skearpede

samtykkekrav, hvis de informationer, der lagres i uret, ikke er personhenfarbare.

Der er i ePrivacy-direktivets art. 5(3) fastsat to undtagelser til kravet om samtykke, som

er blevet implementeret stort set ordret i cookiebekendtgarelsens § 4. Undtagelserne er

141 Ibid., preemis 42, 43 og 65

142 Daniel m.fl. (2011), s. 269 ff.

143 |bid., s. 269

144 Ibid., s. 271 in fine. Det forholder sig i gvrigt anderledes for sa vidt angar direktiver og direktivbestem-
melsers vertikale umiddelbare anvendelighed. Her kan der godt stattes ret, hvis visse betingelser er opfyldt,
jf. ibid., s. 269 ff.

145 1bid., der henviser til sag 152/84 (Marshall), preemis 48, sag C-221/88 (Busseni), premis 23 & sag C-
106/89 (Marleasing), preemis 6
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de samme som til de to regelseets krav om oplysningspligt. Der henvises derfor til analy-
sen heraf i afsnit 3.2.5.
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4, KONKLUSION

Denne afhandling har hermed belyst, hvilke problemstillinger de databeskyttelsesretlige
krav om oplysningspligt og samtykke skaber for brugen af loT og angivet forslag til 1gs-

ninger herpa i en praktisk kontekst.

Det konkluderes, at 10T er underlagt de databeskyttelsesretlige krav om oplysningspligt
og samtykke, der faglger af databeskyttelsesforordningen, ePrivacy-direktivets art. 5(3) og
af cookiebekendtgerelsen, som implementerer den navnte direktivbestemmelse i dansk
ret. Forordningen finder anvendelse, hvis der behandles persondata via 10T, mens de to
andre regelseet finder anvendelse ved lagring af eller adgang til data i loT-produktet, uan-
set om dataene er personhenfarbare eller ej. Eftersom ingen af de tre regelsaet specifikt
adresserer 10T har soft law som retskilde stor betydning, herunder isar Artikel 29-grup-

pens udtalelse om loT (WP 223) og Mauritius-erklaeringen.

Det konkluderes, at indsamling af Big Data via loT er underlagt forordningens krav om
oplysningspligt og samtykke, idét tilstreekkelig anonymisering af Big Data anses for illu-

sorisk.

Det konkluderes, at databeskyttelsesrettens territoriale anvendelsesomrade ger det noget
neer umuligt for loT-udbydere, der indsamler data om danske brugere, at undslippe kra-
vene om oplysningspligt og samtykke, uanset kompleksiteten i handels- og produktions-

strukturerne.

Det konkluderes, at databeskyttelsesforordningen beskytter loT-brugere, som er fysiske
personer, mens ePrivacy-direktivets art. 5(3) og cookiebekendtgarelsen beskytter 10T-
brugere, som enten er fysiske personer eller juridiske personer med legitim interesse i
beskyttelsen. Det bemaerkes, at beskyttelsessubjektet ikke altid er identisk med brugeren
eller ejeren af loT-produktet, f.eks. nar smartglasses indhenter data om et individ i bril-

lebaererens naerhed. Her er det ikke bareren, men individet der er beskyttelsessubjekt.

Det konkluderes, at adskillige loT-aktgrer kan betragtes som databeskyttelsesretlige an-
svarssubjekter, f.eks. producenter, sociale medier, appudviklere, udbydere af dataplat-

forme og i visse tilfeelde 1oT-brugeren, uanset om denne er en fysisk eller juridisk person.

Oplysningspligten har rod i transparensprincippet, som bl.a. fastsetter krav til oplysnin-

gernes forstaelighed og formidlingsform. Det konkluderes, at den klassiske lgsning med
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at udsende privatlivspolitikker ikke altid giver mening i en loT-kontekst, f.eks. fordi det
solgte loT-produkt ikke har en skaerm, eller fordi indsamlingen af data gar sa hurtigt og
er sa uforudsigelig, at en pa forhand udarbejdet privatlivspolitik aldrig vil vare retvi-
sende. Det konkluderes, at oplysningspligten i praksis ber kunne opfyldes via anvendelse
af lyd, f.eks. fraet Google Home Mini eller andre smarthgjttalere, hvor manglende skaerm
og uforudsigelighed gar skriftlig opfyldelse af oplysningspligten illusorisk.

Det konkluderes, at den generelle oplysningspligt som fastsat i forordningens art. 13 og
14 ikke kun skal iagttages ved behandling af persondata via 10T, men ogsa ved lagring af
eller adgang til ikke-personhenfgrbare data i brugerens loT-produkt. Som led i opfyldelse
af oplysningspligten skal beskyttelsessubjektet desuden vejledes om, hvordan loT-pro-

duktet frakobles internettet, sa fortsat adgang til og indsamling af data forhindres.

Det konkluderes, at det i visse tilfeelde er tydeligt, at forordningen ikke har taget hgjde
for den teknologiske udvikling. F.eks. skal der efter forordningens art. 13 hverken gives
oplysning om bergrte kategorier af persondata eller om den kilde persondataene hidrarer
fra, hvis dataene indsamles hos den registrerede. Dette til trods for, at den registrerede
ved benyttelse af 10T ikke altid er klar over, at data indsamles hos vedkommende, f.eks.
hvis en smarthgjttaler tilfeeldigt overhgrer og indsamler data fra en fortrolig samtale, hvor

den registrerede italesetter egen sygdom.

Det konkluderes, at indsamling af Big Data via 0T hos andre end den registrerede under
visse omstendigheder kan undtages oplysningspligten, jf. forordningens art. 14(5)(b).
Det geelder f.eks., hvis indsamlingen foretages af en medicinalvirksomhed til leegeviden-
skabelig forskning eller af loT-producenten til udarbejdelse af statistiske opgarelser over
kundegrupper. Herudover kan oplysningspligt i enkelte, konkrete tilfeelde undlades, hvis
ansvarssubjektet risikerer at rgbe forretningshemmeligheder som f.eks. loT-produktets
kildekode, jf. DBL § 22, stk. 1.

Det konkluderes, at forordningens krav til samtykke skal iagttages i forbindelse med be-
handling af persondata via 10T. Det betyder bl.a., at samtykket skal veere frivilligt, speci-
fikt, informeret og utvetydigt og gives ved erklering eller klar bekraeftelse samt for sa
vidt angar falsomme persondata tillige veere udtrykkeligt. Herudover skal samtykket bl.a.
kunne pavises og kunne traekkes tilbage, og det ma ikke vare skjult i en lang privatlivs-

politik, som loT-brugeren skal scrolle igennem og godkende inden download af apps.
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Det konkluderes, at loT-forhandlere naeppe vil leve op til kravet om informeret samtykke
ved blot at vedlaegge en privatlivspolitik ved salg af produktet til deres kunder, jf. Mau-

ritius-erkleeringens pkt. 3.

Det konkluderes, at formkravene til samtykkeafgivelsen er vige. Det kan indhentes
mundtligt, skriftligt eller digitalt, f.eks. via swipes eller ved at vinke foran et smartkamera.
Det afgarende er ikke, hvordan samtykket indhentes, men at der foreligger en feelles for-

staelse mellem ansvars- og beskyttelsessubjektet om formen.

Det konkluderes, at pavisningskravet ikke indebzrer et krav om skriftlig dokumentation,

men f.eks. kan opfyldes ved elektronisk logning af swipes.

Det konkluderes, at ansvarssubjekters mulighed for at skifte behandlingsgrundlag ved
beskyttelsessubjektets tilbagekaldelse af samtykke i en loT-kontekst sjaeldent vil komme
pa tale, da det oftest vil veere urimeligt overfor den registrerede, iser ved indsamling af
Big Data. Det konkluderes desuden, at formkravene til tilbagekaldelsen ligesom ved ind-
hentelsen er vige, og at det f.eks. kan ske ved at snakke med sin smarthgjtaler.

Det konkluderes, at samtykkekravet i ePrivacy-direktivets art. 5(3) siden databeskyttel-
sesforordningens ikrafttreeden i 2018 ikke har veeret korrekt implementeret i dansk ret.
Det skyldes, at cookiebekendtgerelsens samtykkekrav er fastsat efter persondatadirekti-
vet, mens ePrivacy-direktivets krav nu faglger forordningen. Det vurderes, at danske slut-
brugere ikke kan stette direkte ret pa direktivets art. 5(3), da EU-Domstolen konsekvent
har afvist at give direktivbestemmelser horisontal umiddelbar anvendelighed. Det bety-
der, at danske loT-brugere kun kan paberabe sig forordningens skearpede samtykkekrav,
hvis deres persondata behandles, og ikke hvis der lagres eller gives adgang til ikke-per-

sonhenfgrbare data pa deres loT-udstyr.

Det konkluderes, at bade oplysningspligt og indhentelse af samtykke kan undlades ved
lagring af eller adgang til data i IoT-produktet, hvis dataene er ngdvendige for at koble
produktet op til internettet, eller hvis de er ngdvendige til udfgrelse af en bestemt hand-
ling, som brugeren udtrykkeligt har anmodet om, f.eks. betaling for varer, jf. ePrivacy-
direktivets art. 5(3) som implementeret i cookiebekendtgarelsens § 4.
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5. RETSPOLITISK VURDERING

| det falgende foretages en retspolitisk vurdering af den gaeldende rets veerdi, og der gives
enkelte anbefalinger til &ndringer pa omradet.

Som papeget i afsnit 1.3 er der pafaldende mangel pa lex specialis indenfor databeskyt-
telsesretlig regulering af 10T. I enkelte tilfeelde giver det anledning til udfordringer i prak-
sis. F.eks. blev det i afsnit 3.1.5 pavist, at der foreligger uklare regler for, hvorvidt lyd
kan bruges som alternativ til skriftlig opfyldelse af oplysningspligten, jf. forordningens
art. 12(1). Denne uklarhed er ikke hensigtsmassig i en virkelighed, hvor spgrgsmalet i
stigende grad aktualiseres i takt med udbredelsen af smarthgjttalere i private hjem. Re-
gelforvirring kan resultere i, at producenter bruger ungdige ressourcer pa at overholde
fiktive krav eller bryder regler pga. fejlfortolkning eller uvidenhed. Selvom forordningen
kun har to ar pa bagen, skinner det i visse tilfeelde igennem, at den teknologiske udvikling
allerede har overhalet regelsettet indenom. F.eks. skal der som pavist i afsnit 3.2.5 ikke
gives oplysning om bergrte kategorier af persondata eller om den kilde dataene hidrgrer
fra, hvis dataene indsamles hos den registrerede. Arsagen hertil er formentlig en formod-
ning om, at oplysning er ungdvendig, fordi den registrerede ved, hvilke data han afgiver
til ansvarssubjektet. | en anden teknologisk tidsalder ville dette ogsa vere tilfeldet, f.eks.
hvor seelgeren beder kunden om navn og adresse, og kunden derfor godt ved, at disse to
kategorier indsamles og hidrarer fra ham selv. Dataindsamling via loT fungerer imidlertid
ikke pa denne made, og som navnt i afsnit 1.1 er det naesten mere reglen end undtagelsen,
at de registrerede ikke ved, hvilke data de afgiver via deres loT-produkter. En preecisering
af forordningens bestemmelser vil derfor vaere gnskelig i ovennavnte tilfeelde. Man kan
desuden rejse spargsmalet om, hvorvidt der bar indfares databeskyttelsesretlig lex speci-
alis for 1oT. Fordelen herved vil oplagt veere en mere klar retstilstand. Ulempen omvendt,
at denne retstilstand med den Igbende teknologiske udvikling in mente risikerer at blive
foreeldet med samme hast som forordningen. Man skal saledes vaere papasselig med alt
for teknologispecifikke regler. En lgbende &ndring af forordningen vil muligvis veere en
bedre lgsning, men risikerer at blive bremset eller forsinket af politiske uenigheder. Ved
den naste revision af forordningen bgr man derfor sa vidt muligt brede bestemmelsernes
anvendelsesomrade ud, sa s meget ny teknologi som muligt kan omfavnes, uden at en
konstant e&ndring af reglerne er ngdvendig. F.eks. ber formkrav som dem i art. 12(1) sa

vidt muligt undgas, da disse oplagt medfarer praktiske vanskeligheder ved opfindelse af
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ny teknologi. Herudover henstilles der til en mere proaktiv tilgang til reguleringen fra
dansk side, sa man undgar situationer som den i afsnit 3.3.5 beskrevne med cookiebe-
kendtgarelsen, der to ar efter forordningens ikrafttreeden stadig anvender formuleringer
fra persondatadirektivets tid. En fortsat uklar retstilstand gavner hverken ansvars- eller

beskyttelsessubjekter, som saledes begge vil fa gavn af de ovenfor foreslaede a&ndringer.
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2015: Opinion 7/2015 Meeting the challenges of big data — A call for transpar-
ency, user control, data protection by design and accountability.

3.2. Danmark

3.2.1. Datatilsynet

e Datatilsynets vejledning om de registreredes rettigheder (juli 2018)

e Datatilsynets vejledning om samtykke (september 2019)

3.2.2. Erhvervsstyrelsen

e Erhvervsstyrelsens vejledning nr. 10189 af 10. december 2019 til bekendtggrelse
om krav til information og samtykke ved lagring af eller adgang til oplysninger i

slutbrugerens terminaludstyr, ”Cookiebekendtgarelsen”. Cookievejledningen.
3.3. Internationalt

e Mauritius Declaration on the Internet of Things, 14. oktober 2014. Mauritius-

erkleringen.
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4.

Retspraksis

4.1. EU-Domstolen

Forenede sager C-293/12 og C-594/12, Digital Rights Ireland Ltd mod Minister
for Communications, Marine and Natural Resources m.fl. og Karntner Landesre-
gierung m.fl., 8. april 2014.

Sag 152/84, M. H. Marshall mod Southampton and South-West Hampshire Area
Health Authority (Teaching).

Sag C-106/89, Marleasing SA mod Comercial Internacional de Alimentacidn SA.
Sag C-221/88, Det Europaiske Kul- og Stalfaellesskab mod Konkurshoet efter
Acciaierie e ferriere Busseni SpA.

Sag C-230/14, Weltimmo s. r. 0. mod Nemzeti Adatvedelmi és Informéacidsza-
badsag Hat6sag, 1. oktober 2015

Sag C-362/14, Maximillian Schrems mod Data Protection Commisioner, 6. okto-
ber 2015.

Sag C-673/17, Bundesverband der Verbraucherzentralen und Verbraucherver-
bande — VVerbraucherzentrale Bundesverband eV mod Planet49 GmbH, 1. oktober
2019.
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BILAG

1. E-mail fra Datatilsynet, hvor de oplyser, at de ikke var repraesenteret pa Mauritius-
konferencen i 2014 og derfor ikke har forholdt sig til Mauritius-erklaeringen.
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Kaere Malte Philbert Jessen
Ved e-mail af 23. februar 2020 har du rettet henvendelse til Datatilsynet vedragrende Mauritius-erklaeringen.

Datatilsynet kan oplyse, at tilsynet ikke var repraesenteret pa konferencen, og at tilsynet derfor ikke har
forholdt sig til erklaaringen.

Datatilsynet foretager sig ikke yderligere i anledning af din henvendelse.

Med venlig hilsen

DATATILSYNET

Carl Jacobsens Vej 35
2500 Valby
T33193200
dt@datatilsynet.dk
www.datatilsynet.dk

Att. rette vedkommende
Jeg eri gang med at skrive speciale og har i den anledning nogle spgrgsmal.
1) Var Datatilsynet repraesenteret pa konferencen pd Mauritius i 2014, der fgrte til vedtagelsen af
Mauritius Declaration on the Internet of Things,
2) og har Danmark i sa fald tilsluttet sig erklaeringen?

Jeg har laest jeres arsheretning og arsrapport fra 2014, hvor | ikke naevner noget om konferencen.

Pa forhand tak for svar.



Med.venlig hilsen
Malte Philbert Jessen



